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Capitolul 1. Introducere

1.1 Retele de calculatoare. Internet

O retea de calculatoare consta dintr-un numar de calculatoare autonome, interconectate
astfel incat sa fie capabile sa schimbe informatie intre ele, ce pot functiona independent pe baza
unui sistem de operare/software propriu [1]. Termenul calculator ce va fi utilizat in acest curs
va include de fapt, si va fi substituit uneori de orice tip de masina de calcul, computer, dispozitiv
sau echipament ce se poate conecta la o retea de comunicatie.

Internetul este o retea de retele care interconecteaza sute de milioane de calculatoare din
intreaga lume. Nu cu mult timp in urma, acestea erau, in primul rand, computere traditionale,
statii de lucru Linux si asa-numitele servere care stocheaza si transmit informatii cum ar fi
paginile web sau mesajele de postd electronicd. Cu toate acestea, tot mai multe sisteme
netraditionale cum ar fi laptopuri, telefoane inteligente (smartphone), tablete, televizoare,
console de jocuri, camere web, automobile, senzori sau elemente de actionare sau control au
inceput si fie conectate la Internet [2]. In jargonul de Internet, toate acestea sunt numite gazde

(host) sau sisteme finale (end system).
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Figura 1. Structura tipica a Internetului [2]
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Echipamentele de retea mentionate in Figura 1 sunt unele dintre cele mai des intalnite
in cadrul retelei Internet, rolul acestora putand fi descris pe scurt astfel:

e Comutatorul (Switch) conecteaza in aceeasi retea mai multe calculatoare ce
utilizeaza comunicatii prin fir.

e Punctele de acces permit conectarea la o retea a calculatoarelor ce utilizeaza
comunicatii fara fir.

e Modem-ul conecteaza intre ele doua retele ce folosesc tehnologii diferite.

e Serverul gestioneaza retelele si furnizeaza serviciile de retea.

e Router-ul interconecteaza retelele intre ele.

Scopul principal al existentei Internetului este furnizarea de servicii pentru diverse
aplicatii: navigare pe Web, postd electronicd, control de la distantd, acces la retele sociale,
mesagerie instant, transfer de fisiere, Voice-over-IP, transmisii video si TV, jocuri, [oT, IoV,
etc [2].

Conform datelor actuale sau statistice, numarul dispozitivelor conectate la Internet si
evolutia acestuia sunt impresionante:

e Iniulie 2011 existau aproape 2 miliarde [2]. In 2017 vor fi mai mult de 20 de
miliarde (Figura 1) [3].

e La sfarsitul anului 2016 se estima ca 328 de milioane de noi dispozitive sunt
conectate la Internet in fiecare luna [4].

e 75 de miliarde vor fi conectate pana in anul 2020 [5].

e Pana in anul 2022 in fiecare casad vor exista circa 500 de dispozitive conectate

[4].
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Figura 2. Evolutia numarului de dispozitive conectate la Internet pentru anul 2017 [3]



Asa cum se poate observa, sistemele finale sunt conectate impreund de o retea de
legaturi de comunicatie si comutatoare de pachete. Atunci cand un calculator are date de
trimis catre altul, expeditorul Tmparte datele In segmente mai mici si adaugd octeti de antet
(header) fiecaruia. Segmentele de informatii rezultate, cunoscute sub numele de pachete
(packet), sunt apoi trimise prin retea catre calculatorul de destinatie, unde sunt reasamblate in
datele originale [2]. Un camp de adresa din fiecare pachet specifica destinatarul.

Existd doua tipuri de legdturi de comunicatie care sunt utilizate pe scara larga: punct-la-
punct (point-to-point) si de difuzare (broadcasting) [6]:

e Legaturile punct-la-punct conecteaza perechi individuale de calculatoare. Pentru
ca pachetele s ajungd de la sursd la destinatie intr-o retea formatd din legaturi
punct-la-punct, de cele mai multe ori, acestea trec prin echipamente intermediare
numite comutatoare de pachete. La primirea unui pachet, fiecare calculator
verifica campul de adresa. Dacd pachetul este destinat acestuia va fi procesat;
daca este adresat unui alt destinatar, pachetul va fi ignorat sau transmis mai
departe catre un alt nod din retea.

e Intr-o retea de difuzare, canalul de comunicatii este impartit de toate
calculatoarele din retea (de exemplu, retelele wireless); pachetele trimise de
oricare dintre acestea sunt primite de toate celelalte. Sistemele de difuzare de
obicei oferd si posibilitatea trimiterii unui pachet catre toate destinatiile prin
utilizarea unui cod special in cAmpul de adresa. Cand un pachet cu acest cod este
transmis, acesta este primit si procesat de fiecare calculator din retea.

Un comutator de pachete ia un pachet care soseste pe una dintre legaturile de
comunicatie de intrare si il trimite mai departe pe una dintre legaturile de iesire. Cele mai
cunoscute comutatoare de pachete sunt router-ele si switch-urile. Switch-urile sunt de obicei
utilizate in retelele de acces, iar router-ele in nucleele retelelor. Succesiunea legaturilor de
comunicatie si a comutatoarelor traversate de un pachet de la calculatorul sursd catre cel
destinatie este cunoscuta ca o ruta (route) sau o cale (path) prin retea [2]. Deseori sunt posibile

mai multe rute, de lungimi diferite, gasirea celor bune fiind un lucru important.

1.2 Performanta retelelor

Performanta unei retele defineste calitatea serviciilor oferite utilizatorilor acesteia si este
afectatd de diversi factori precum latimea de banda, rata de transfer, intarzierile sau pierderile.

In domeniul telecomunicatiilor, mai exact cand este vorba de procesarea semnalelor,
latimea de banda (bandwidth) reprezintd dimensiunea unui domeniu de frecvente disponibil si
se misoard in Hertzi. In cazul unei legituri de comunicatie dintre doua calculatoare latimea de
banda reprezintd o masura a capacititii maxime de transmitere a informatiei prin acea legatura
intr-un interval de timp si se masoara in biti pe secunda.

Rata de transfer efectiva (throughput sau data rate) reprezinta cantitatea de informatie

ce se poate transmite la un moment dat printr-o legaturd de comunicatie, aceasta putand sa



depindd de unele restrictii, de numarul de utilizatori care folosesc reteaua in cazul in care
aceasta este partajata, de perturbatiile care o afecteaza, etc.

Cel mai adesea, comutatorul de pachete trebuie sa transmita printr-o singura legatura de
comunicatie pachete venite de la mai multe calculatoare conectate la acesta. Cea mai utilizata
metoda se numeste store-and-forward (stocheaza si trimite mai departe) prin care pachetele
sunt stocate Intr-o memorie tampon (buffer) si sunt transmise mai departe numai daca legatura
de comunicatie este libera. Aceasta duce la aparitia unei intarzieri (queuing delay) a carei
valoare depinde de numarul de pachete primite de comutator precum si de gradul de congestie
al retelei.

Daca Intarzierile sunt prea mari si memoria tampon se umple, toate pachetele care sosesc
la comutator pentru a fi trimise mai departe prin legitura de comunicatie congestionata vor fi
refuzate, ceea ce duce la pierderi de pachete (packet loss).

Alte intarzieri care pot sd apara se datoreaza timpului necesar pentru procesarea
pachetului pentru a afla prin care legdtura de comunicatie trebuie trimis, timpului necesar pentru
a transmite un pachet (dimensiunea pachetului raportata la rata de transfer a legaturii de
comunicatie), precum si timpului de propagare prin mediul de comunicatie (lungimea acestuia
raportatd la viteza de propagare, ce poate fi egald sau putin mai mica decat viteza luminii, n
functie de caracteristicile fizice ale mediului).

Toate intarzierile mentionate, precum si altele, cumulate determind latenta retelei

(latency) ce poate fi testatd si minimizata.

1.3 Tipuri de retele

Dimensiunea unei retele poate fi exprimata de aria geografica pe care o ocupa si de
numarul de calculatoare care fac parte din retea. Retelele pot acoperi orice, de la 0 méana de
calculatoare, intr-o singura camera, pana la milioane distribuite pe Intregul glob.

in functie de dimensiunile lor, retelele de calculatoare se pot clasifica conform criteriilor

mentionate in Figura 3.
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Figura 3. Clasificarea retelelor dupa dimensiunea lor [6]



1.3.1 Retele personale (PAN)

Astfel de retele permit dispozitivelor sa comunice in proximitatea unei persoane. Un
exemplu comun este o retea fard fir care conecteazd un calculator cu perifericele acestuia.
Aproape fiecare calculator are un monitor atasat, tastaturd, mouse si imprimanta si in multe
cazuri aceste conexiuni sunt realizate cu cabluri. Pentru a ajuta utilizatorul, unele companii s-
au reunit pentru a proiecta o retea wireless cu raza scurta de actiune numita Bluetooth, pentru a
conecta aceste componente fara cabluri. Un alt exemplu de utilizare este conectarea telefonului
mobil cu o casca fara fir cu scopul de a transmitere a convorbirilor sau cu un vehicul pentru a

asculta muzica in format digital prin intermediul sistemului audio al acestuia [6].

Figura 4. Retea de tip PAN [6]

Retelele de tip PAN pot fi construite si cu alte tehnologii care comunica pe distante
scurte, cum ar fi RFID.

1.3.2 Retele locale (LAN)

O retea LAN este o retea privata care functioneaza in interiorul si in apropierea unei
singure cladiri, cum ar fi o casa, un birou sau o fabricd. LAN-urile sunt utilizate pe scara larga
pentru a conecta calculatoarele personale si alte echipamente electronice pentru a le permite sa
partajeze resurse (de exemplu, imprimante) si sa faca schimb de informatii.

Retelele LAN fara fir sunt din ce in ce mai preferate de utilizatori deoarece ofera
libertate si comoditate. In aceste sisteme, fiecare calculator are un modem radio si o antend pe
care o utilizeazi pentru a comunica in retea. In majoritatea cazurilor, fiecare dintre ele discuta
cu un dispozitiv numit AP (Punct de Acces) sau cu un router wireless (Figura 5). Exista un
standard pentru retelele fara fir numit IEEE 802.11, cunoscut popular sub numele de Wi-Fi,

care permite transferul de date cu viteze pana la sute de Mbps.



Access | Legatura la reteaua cu fir _ Ethernet
point i switch Cétre restul

h A HR R retelei

Figura 5. Retea de tip LAN, fara fir si cu fir [6]

Retelele LAN cu fir utilizeazd o gama largd de tehnologii de transmisie diferite.
Majoritatea folosesc fire de cupru, dar unele utilizeaza fibra optica, raza de acoperire a lor fiind
restrictionati din considerente fizice ale acestora. In mod obisnuit, LAN-urile cu fir transfera
date cu viteze de 100 Mbps pana la 1 Gbps, au o iIntarziere mica (microsecunde sau
nanosecunde) iar gradul de aparitie a erorilor este foarte mic. LAN-urile mai noi pot functiona
cu o vitezd de pana la 10 Gbps. Comparat cu retelele fara fir, LAN-urile cu fir le depasesc in
performanta.

Majoritatea retelelor de tip LAN sunt construite din legaturi punct-la-punct, iar IEEE
802.3, numit popular Ethernet, este, de departe, cel mai cunoscut tip de retea LAN cu fir. Intr-
o astfel de retea fiecare calculator este conectat la un switch, in unul din porturile acestuia,
printr-o legatura punct-la-punct (Figura 5). Rolul switch-ului este de a retransmite pachetele
intre calculatoarele atasate la acesta, utilizand adresa existentd in antetul fiecarui pachet pentru
a determina care este destinatarul. Pentru a construi retele LAN mai mari, switch-urile pot fi
conectate Intre ele prin porturile lor.

De asemenea, este posibila Tmpartirea unei retele LAN fizice mari in doua retele LAN
logice mai mici. Acest lucru poate fi util, de exemplu, atunci cand doua departamente ale unei
companii ar putea avea calculatoare conectate in aceeasi retea fizica, deoarece acestea s-ar afla
in aceeasi aripa a cladirii. Reteaua ar putea fi mai usor gestionat dacd pachetele de date ar fi
transmise separat doar intre calculatoarele fiecarui departament. Acest lucru este posibil prin

separarea logica a retelei in doua retele de tip Virtual LAN sau VLAN, la nivelul switch-urilor

[6].

1.3.3 Retele metropolitane (MAN)

Retelele metropolitane sunt de dimensiunile unei localitati, conecteaza mai multe retele
de tip LAN iar legdturile si echipamentele sale de comunicatii sunt, in general, detinute fie de

un consortiu de utilizatori, fie de un singur furnizor de retea care vinde serviciul utilizatorilor.



Prin urmare, acest nivel al serviciului furnizat fiecarui utilizator trebuie sa fie negociat cu
operatorul MAN, iar in mod normal sunt specificate anumite garantii de performanta.

Retelele de tip MAN sunt utilizate de furnizorii de Internet (ISP), de servicii de telefonie
sau cablu TV pentru a furniza servicii catre consumatori. Sunt extrem de eficiente si asigurd o
comunicare rapida prin intermediul unor suporturi fizice de mare viteza, cum ar fi cablurile cu

fibra optica.

Figura 6. Retea de tip MAN [6]

1.3.4 Retele de arie larga (WAN)

Retelele WAN se intind pe arii geografice mari, adesea o tara sau continent. Acestea
sunt utilizate pentru a conecta retele de tip LAN si alte tipuri de retele impreuna, astfel incat
utilizatorii si calculatoarele dintr-o locatie sa poata comunica cu utilizatorii si calculatoarele din
alte locatii. Multe retele WAN sunt construite pentru o anumitad organizatie si sunt private, iar

adesea sunt construite folosind linii de comunicatie inchiriate ce pot fi foarte scumpe.

LSS
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\

Figura 7. Retea de tip WAN [6]



Alte retele WAN sunt construite de furnizorii de servicii de Internet si ofera conexiuni
intre o retea LAN a unei organizatii si Internet. Astfel, utilizatorii pot comunica intre locatii
indepartate prin legaturi virtuale care utilizeaza capacitatea de baza a conexiunii la Internet.
Acest modalitate este denumita VPN (Retea Virtuald Privatd), avand avantajul virtualizarii, si

anume faptul ca ofera o reutilizare flexibild a unei resurse, conectivitatea la Internet [6].

1.4 Topologii fizice de retea

Topologia fizica a unei retele de calculatoare se refera la structura acesteia la modul de
plasare a diferitelor componente ale ei, inclusiv localizarea echipamentelor de interconectare si
a mediilor de comunicatie. Distantele dintre noduri, conexiunile fizice, ratele de transmisie sau

tehnologiile de comunicatie pot diferi intre doua retele, desi topologiile lor pot fi identice.

1.4.1 Topologie tip Magistrald (Bus)

O topologie de tip magistrald utilizeaza un singur cablu pentru a conecta mai multe
calculatoare. De cele mai multe ori, pentru conectarea acestora la magistrald sunt utilizati
conectori de tip T (numiti astfel deoarece au forma literei T) si cabluri coaxiale [7].

O alta componenta importantd a unei topologii de tip magistrala este necesitatea
terminarii. Pentru a impiedica reflectarea semnalelor electrice inapoi in cablu, la capetele
acestuia se ataseaza niste dispozitive numite terminatoare. In lipsa lor, sau in cazul in care cablul
se intrerupe undeva, reteaua nu functioneaza.

Intr-o astfel de topologie doar un singur calculator poate transmite un pachet la un
moment dat, iar acesta se deplaseazd in ambele directii. Aceasta inseamna ca reteaua este
ocupatd pand cand calculatorul de destinatie accepta pachetul. Calculatoarele din retea asculta
tot traficul, dar accepta numai pachetele care le sunt adresate. Pachetele de difuzare sunt o
exceptie, deoarece toate calculatoarele din retea le accepta [7].

Numarul de calculatoare dintr-o astfel de retea are o influentd majora asupra
performantei retelei: cu cat numarul acestora si al pachetelor este mai mare, cu atat reteaua
functioneaza mai greu [7].

Topologia de tip magistrala este una pasiva, calculatoarele ascultdnd sau trimitand date,
farad a le retrimite sau regenera, deci, daca unul dintre ele are probleme sau dispare din retea,

functionarea acesteia nu este afectata [7].

S I
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Figura 8. Topologie de tip magistrala [1]



Avantaje [7]:
e Costuri reduse.
e Usurinta in instalare.
Dezavantaje [7]:
e Depanare dificila.
e Incetinirea retelei o dati cu cresterea traficului.

e Scalabilitate redusa.

1.4.2 Topologie tip Stea (Star)

Este cea mai utilizatd topologie de retea, toate calculatoarele fiind conectate intr-un
switch central. Spre deosebire de topologia tip magistrala, daca o legatura se intrerupe si

afecteaza un calculator, celelalte 1si pastreaza accesul la retea.

. .
Ll

Figura 9. Topologie de tip stea [1]
Avantaje [7]:

e C(Centralizarea cablurilor.
e Usurintad in managementul si monitorizarea retelei.
e Scalabilitate marita.
Dezavantaje [7]:
e Dependenta de echipamentul central.

e (Costuri crescute.

1.4.3 Topologie tip Inel (Ring)

In topologia de tip inel, fiecare calculator este atasat de calculatoarele din apropiere prin
legdturi punct-la-punct, astfel incat intreaga retea are forma unui inel in care pachetele circulad
intr-o singurd directie, fiind transmise de la un calculator la altul. Fiecare verificd un pachet si,
daca nu 1i este destinat, il trimite mai departe. Nu exista un capat al retelei si, prin urmare, nu
este nevoie de elemente terminatoare. Daca unul din calculatoare are probleme sau dispare din

retea, aceasta nu mai functioneaza.



Fiecare calculator are acces in mod egal la retea, astfel incat cele care folosesc reteaua

mai intens nu le afecteaza pe celelalte.

Figura 10. Topologie de tip inel [1]
Avantaje [7]:

e Performanta buna a retelei.
e Degenerare redusa a semnalului.
Dezavantaje [7]:
e Dependenta de functionarea fiecdrui calculator.

e Mentenanta dificila.

1.4.4 Topologie tip Plasa (Mesh)

O topologie de tip plasa nu este foarte frecventa in retelele de calculatoare ci mai curand
in retelele nationale de telefonie. Intr-o astfel de retea fiecare calculator are o legitura de
comunicatie cu fiecare componenta a retelei [7]. Daca o legdtura Intre oricare dintre calculatoare
nu mai functioneaza, va fi disponibild o rutd alternativa. O topologie ca aceasta este costisitoare,
dar poate fi necesara pentru aplicatii unde este vital ca masinile de calcul sa nu piarda contactul

intre ele [1].

Figura 11. Topologie de tip plasa [1]
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1.4.5 Topologie tip Arbore (Tree)

Topologia de tip arbore poate fi vazutd ca o combinatie de retele de tip stea aranjate
ierarhic. La periferia retelei se afla calculatoarele gazda, in varful ierarhiei se afla cel care
administreaza reteaua, iar nodurile intermediare constau in comutatoare de pachete (switch-uri).
Ca si intr-o retea de tip stea, intreruperea unei legaturi de comunicatie poate izola de retea unul

sau mai multe calculatoare.

Figura 12. Topologie de tip arbore [1]

Avantaje [7]:
e Usurinta in managementul si monitorizarea retelei.
e Scalabilitate marita.

Dezavantaje [7]:
e Dependenta de calculatorul central.

e Mentenanta dificild pentru retelele mari.

1.5 Medii de comunicatie

Mediul de comunicatie este suportul fizic prin intermediul caruia datele sunt transmise
intr-o retea. Existd mai multe tipuri de suporturi media, iar selectarea celui potrivit depinde de
mai multi factori, cum ar fi costul acestuia, eficienta transmiterii datelor sau rata de transfer.
Pentru retelele de calculatoare se utilizeaza trei clase de medii de transmisie: fir de cupru (cablu
coaxial, cablu TP — twisted pair), datele fiind transmise sub forma de curent electric, fibra
optica, prin care se transmit date sub forma de unda luminoasa si aer, caz in care se folosesc

undele radio.

1.5.1 Cablu coaxial

Cablul coaxial este alcatuit din doi conductori din cupru, unul in interiorul celuilalt,
separati de o izolatie din plastic. Conductorul interior este un fir de cupru gros iar conductorul

exterior este o plasa cilindrica din sarma de cupru subtire ce actioneaza si ca un ecran pentru
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conductorul interior, ajutdnd la reducerea interferentelor electromagnetice din afara cablului.

Un manson din plastic protejeaza cablul. Pentru conexiuni se utilizeaza mufe de tip BNC.

Figura 13. Cablu coaxial si mufa de tip BNC

A fost utilizat in anii 80 — *90 pentru primele retele Ethernet cu viteze de pand la 10
Mbps, retele care, cel mai adesea, erau de tip magistrald. Aveau impedanta de 50 Q, spre
deosebire de cele utilizate pentru transmiterea semnalelor de televiziune, care aveau impedanta
de 75 Q.

1.5.2 Cablu TP

TP este prescurtarea de la Twisted Pair, insemnand Perechi Torsadate (rasucite). Un
cablu TP pentru retele de calculatoare contine 8 fire din cupru izolate individual si rasucite doua
cate doud, formand 4 perechi de fire torsadate. Rasucirea firelor se face cu scopul anularii
interferentelor electromagnetice datorate semnalelor electrice care circuld prin fire aldturate
(crosstalk).

Cel mai cunoscut tip de astfel de cablu este UTP (Unshielded Twisted Pair) in care cele
patru perechi de cabluri sunt acoperite cu o manta izolatoare, fara a avea vreun fel de ecranare
fata de perturbatiile din exterior. Legat de acest aspect, existd alte trei tipuri de cabluri TP: cu
ecranare globald a tuturor perechilor, cu ecranare individuala a fiecarei perechi si cu ambele
variante utilizate in acelasi cablu. Acestea se numesc FTP (Foiled Twisted Pair), STP (Shielded
Twisted Pair) sau ScTP (Screened Twisted Pair) fiind folosite arbitrar, fara ca una din denumiri

sd descrie strict un anumit tip de cablu. Pentru conexiuni se utilizeaza mufe de tip RJ-45.

Figura 14. Cabluri TP neecranat si cu diferite tipuri de ecranare
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Figura 15. Mufa de tip RJ-45

Utilizarea preponderenta a cablului UTP se datoreaza pretului scazut, dimensiunilor
reduse si usurintei In instalare. Distanta maxima de comunicatie este de 100 m iar viteza de
transmitere a datelor variaza intre 100 Mbps si 10 Gbps in functie de categoria cablului (CATS,
CAT5e, CAT6, CAT6a, CAT7), fiecare dintre acestea avand latimi de banda diferite ce depind
de caracteristicile constructive.

1.5.3 Fibra optica

Fibra optica consta dintr-un miez transparent si flexibil realizat din sticld sau material
plastic, un strat protector din sticla transparentd si o manta exterioard din plastic cu rol de
protectie impotriva factorilor externi. Desi miezul si stratul protector sunt ambele transparente,
existd o diferenta majora intre ele: indexul de refractie, mic pentru stratul protector si mare
pentru miez. Rezultatul acestei diferente este obtinerea unei reflexii interne totale, iar efectul
este cd lumina introdusa intr-o fibra opticd nu poate parasi miezul, ci cdlatoreste de la un capat
la celalalt al acesteia.

Avantajele fibrei optice constau in obtinerea unor rate de transfer si a unor distante de
comunicatie mari. in plus, deoarece nu folosesc semnale electrice, nu sunt afectate de
interferentele electromagnetice externe.

Dezavantajele acesteia constau in pretul mai mare decat al cablurilor din cupru,
instalarea dificila, pentru unirea (sudura) a doua fire de fibra optica fiind necesare echipamente
speciale destul de scumpe, precum si necesitatea utilizarii unor echipamente de conversie a

semnalelor optice In semnale electrice pentru interconectarea cu echipamentele electronice.

LC SC ST

Figura 16. Cablu cu fibra optica si diversi conectori

Existd doud tipuri principale de fibra opticd: multi-mod (multimode) si mono-mod

(singlemode).

13



MModuri

Miez

Manta

Miez
Figura 17. Fibra optica multi-mod si mono-mod

Fibra optica multi-mod are dimensiunea miezului intre 50-100 um si poate accepta pana
la 4 fascicule luminoase. Pentru emisia luminii se folosesc diode LED, iar din acest motiv
conexiunile sunt mai usor de realizat iar pretul echipamentelor este mai mic. Dezavantajul
principal este obtinerea unor distante de comunicatie relativ scurte (pand la 2 km) datorita
dispersiei luminii in interiorul fibrei, dar suficiente pentru utilizarea in cladiri sau campusuri.
Rata maxima de transfer variaza in functie de lungimea fibrei intre 100 Mbps si 10 Gbps [8].

Fibra opticd mono-mod are dimensiunea miezului intre 8-10 um si accepta un singur
fascicul luminos. Pentru emisia luminii se folosesc diode Laser, iar din acest motiv pretul
echipamentelor este mai mare, dar si distanta de comunicatie creste, putand depasi 100 km.

Rata maxima de transfer variaza in functie de lungimea fibrei si poate ajunge pana la 100Gbps

[9].

1.5.4 Aer

Comunicatiile fara fir (wireless) reprezintd transferul de informatii intre doua puncte
prin intermediul undelor electromagnetice. Sunt necesare atunci cand amplasarea unui cablu
poate fi dificild sau scumpad, sau atunci cand se doreste conectarea la retea a unui dispozitiv
mobil. Acesta este si motivul pentru care acest tip de comunicatii este foarte popular, desi in
practica se observa ca, in comparatie cu comunicatiile prin cablu, ratele maxime de transfer
sunt mai mici, probabilitatea de aparitie a erorilor este mai mare, si sunt mai usor influentate de
catre conditiile meteo, obstacole sau perturbatii electromagnetice.

Transmiterea si receptia datelor se realizeaza cu ajutorul unei antene ce poate fi
directionald, canalizdnd undele electromagnetice intr-o anumita directie, sau omnidirectionala,
caz in care semnalul este raspandit in toate directiile. Frecventele intre 30 MHz si 1 GHz (unde
radio) sunt potrivite pentru utilizarea antenelor omnidirectionale, iar cele intre 1 GHz si 100
GHz (microunde) pentru cele directionale [11]. Cu cat frecventa este mai mare, cu atat rata de
transfer este mai mare, dar si distanta de comunicatie va fi mai mica datorita cresterii atenuarii.
Astfel, a aparut o mare diversitate de tehnologii de comunicatie, fiecare cu avantaje si

dezavantaje, dar adaptate unui anumit domeniu de aplicabilitate (Figura 18).
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Figura 18. Caracteristicile a diferite tipuri de tehnologii de comunicatie fara fir [10]

1.6 Protocoale de comunicatie

1. Un protocol este un set standard de reguli si reglementari care permite ca doua
dispozitive electronice sd se conecteze si sa facd schimb de informatii intre ele [7].

2. Un protocol defineste formatul si ordinea mesajelor schimbate intre doud sau mai
multe entitati care comunicd, precum si actiunile Intreprinse in legatura cu transmiterea si / sau
primirea unui mesaj sau a unui alt eveniment [2].

3. Un protocol este un acord intre partile care comunica despre modul in care urmeaza

sd se desfasoare comunicarea [12].

Deoarece retelele de calculatoare sunt sisteme complexe si de mari dimensiuni, pentru
proiectarea acestora nu a fost posibila utilizarea unui singur protocol de comunicatie. Astfel,
arhitectura unei retele a fost impartita in niveluri (/ayer) asezate unul deasupra celuilalt, fiecare
utilizand propriul protocol. Scopul fiecarui nivel este de a oferi servicii nivelului superior si de
a utiliza servicii furnizate de nivelul inferior, fara a oferi detalii despre cum acestea sunt
implementate. Numarul, denumirea, continutul si functiile acestora sunt diferite de la o retea la
alta.

Un set de protocoale (cate unul pentru fiecare nivel) formeaza o stiva de protocoale
(stack). Se numeste stiva deoarece nivelurile sunt aranjate in mod ierarhic. Pentru ca doua
calculatoare sd poata comunica, ambele trebuie sd utilizeze aceeasi stiva de protocoale, iar
fiecare nivel al stivei unui calculator trebuie s comunice cu nivelul echivalent al celuilalt. Acest
lucru permite calculatoarelor care ruleaza sisteme de operare diferite s poatd comunica intre

ele.
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Un set complet de niveluri si protocoale formeaza arhitectura de retea. Cele mai
cunoscute modele de referintd ce pot fi utilizate pentru a crea o arhitectura de retea sunt OSI si
TCP/IP.

Nivel Numele unitétii
schimbate
Protocolul aplicatie
7 Aplicatie pical Aplicatie | APDU
Interfata I I
6 | Prezentare |- Protocolul prezentare Prezentare PPDU
Interfaté I I
Protocolul sesiune
5 Sesiune : > = Sesiune SPDU
4 Transport |- Protocolul transport Transport TPDU
Limita subretelei de comunicatie
I 4 Protocalul intern al subre!elei\\. I
l —
3 Retea S Retea -/IL - Retea - Retea Pachet
|
I | !
|
2 Legatura | . Legatura ' Legatura Legatura Cadru
de date 1 de date de date de date
1 Fizic Fizic - Fizic -— - Fizic Bit
Gazda A Ruter Ruter 7 Gazda B
Protocolul gazda-ruter de la nivelul retea

Protocolul gazda-ruter de la nivelul legaturii de date
Frotocolul gazdéa-ruter de la nivelul fizic

Figura 19. Modelul OSI [12]

Modelul OSI a fost realizat de Organizatia Internationala pentru Standardizare (ISO) si
publicat in anul 1984, fiind 1n acest moment un model teoretic. Acesta cuprinde sapte niveluri
(Figura 19), fiecare avand o functie distinctd si utilizdnd o anumitd unitate de date (PDU)
specifica protocolului implementat:

1. Nivelul Fizic are rolul de transmitere a bitilor de la un nod al retelei la altul prin
mediul de comunicatie, protocolul folosit depinzand de natura acestuia. Unitatea
de date utilizata este bitul.

2. Nivelul Legatura de date se ocupa de transferul sigur al datelor intre doud noduri.
Bitii care trebuie transmisi sunt grupati in cadre (frame — unitatea de date a
acestui nivel) si transmisi catre destinatar, acesta raspunzand cu un mesaj de
confirmare, pe baza caruia se rezolva eventualele erori. Tot la acest nivel se
realizeazd si controlul fluxului, in functie de capacitatea de receptie a

destinatarului.
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3. Nivelul Retea realizeaza conectivitatea, se ocupa de adresarea si selectarea rutei
de transmitere a datelor in retele multi-nod, rezolvd problemele datorate
congestiilor, administreaza si controleaza traficul din retea. Unitatea de date este
pachetul (packet).

4. Nivelul Transport este responsabil cu transmiterea mesajelor intre doua
calculatoare gazda, realizand intre acestea o conexiune logica. Mesajele ce
trebuie transmise sunt impartite in segmente (unitatea de date a acestui nivel) si
se verificd receptionarea lor in ordinea in care au fost transmise, orice erori fiind
detectate si corectate. Realizeaza si controlul fluxului de date.

5. Nivelul sesiune stabileste, administreaza si incheie sesiuni intre aplicatii. Unele
elemente de securitate, cum ar fi autentificarea, apartin acestui nivel.

6. Nivelul prezentare preia datele furnizate de aplicatie si se ocupa de formatarea,
compresia si criptarea lor.

7. Nivelul aplicatie furnizeaza serviciile de retea necesare aplicatiilor. Nu
reprezinta aplicatiile in sine, ci cadrul pe care acestea se bazeaza.

TCP/IP este un model utilizat la nivel mondial care contine protocoale adaptate pentru
Internet. Modelul de referinta are patru niveluri (Figura 20), dar poate avea si cinci (Nivelul de

acces la retea poate fi impartit in Fizic si Legaturad de date) in functie de preferinte.
Modelul TCP/IP Modelul OSI
Nivelul Aplicatie
Nivelul Aplicatie Nivelul Prezentare

Nivelul Sesiune

Nivelul Transport - Nivelul Transport

Nivelul Internet - Nivelul Retea

Nivelul Legatura de date
Nivelul Acces la retea

Nivelul Fizic

Figura 20. Modelul TCP/IP

Utilitatea celor patru niveluri este similard cu cea a nivelurilor modelului OSI si va fi

descrisa pe larg In urmatoarele capitole.
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Capitolul 2. Nivelul aplicatie

Nivelul Aplicatie interactioneaza cu aplicatiile software ce necesita acces la servicii de
retea, cuprinzand protocoale de comunicatie si metode de interfatd utilizate in comunicatia
directa dintre procese, fara a fi specificat un anumit format al datelor.

in functie de modul in care o aplicatie ce ruleazi pe un calculator client acceseazi
serviciile de retea necesare si de felul in care aceasta este structuratd pe multitudinea de
calculatoare client conectate la retea, se pot defini doud mari tipuri de arhitecturi de aplicatii:
Client-Server si Peer-to-Peer (P2P).

Arhitectura Client-Server se bazeaza pe existenta unui calculator gazda ce functioneaza
fard intrerupere (Server) si care preia cereri de la o mare varietate de Clienti, furnizandu-le
serviciile necesare. Acest tip de arhitecturd este caracterizata de alte cateva particularitati: doi
Clienti nu pot comunica in mod direct unul cu celdlalt, Serverul furnizeaza intotdeauna
raspunsuri pe baza cererilor Clientilor, iar pentru a putea fi contactat oricand, acesta are o
adresa IP fixa si cunoscutd. Unele dintre cele mai cunoscute aplicatii de tip Client-Server sunt
Web, FTP sau E-mail.

In cazul arhitecturilor de tip Peer-to-Peer comunicatia are loc in mod direct intre doi
Clienti conectati unul cu celdlalt, fara a fi necesara existenta unui server dedicat. Aplicatiile de
acest tip includ telefonia prin Internet, partajarea de fisiere, acceleratoare de descarcare a
fisierelor. Uneori, aplicatiile de tip Peer-to-Peer folosesc totusi un Server (arhitectura hibrida)
dar numai pentru obtinerea unui suport minim, de exemplu identificarea utilizatorilor in

aplicatiile de mesagerie instant, mesajele fiind apoi transmise in mod direct intre acestia.

Figura 21. Arhitecturi Client-Server si Peer-to-Peer
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Deoarece pe un calculator gazda pot rula mai multe procese ce necesita sau furnizeaza
acces la servicii de retea, in afara de adresa IP este necesara identificarea procesului cu ajutorul
unui port (un numadr Intre 0 si 65535). De exemplu aplicatiile Web folosesc portul 80, FTP
porturile 20 si 21 sau E-mail (prin protocolul SMTP) portul 25.

Asocierea dintre o adresa IP si un port formeaza un soclu (socket).

2.1 DNS - Sistemul numelor de domenii

Cu toate cd teoretic programele ar putea sa se refere la sistemele gazda, la cutiile postale
s la alte resurse prin adresa lor de retea (de exemplu prin adresa IP), aceste adrese sunt greu de
memorat de catre oameni. De asemenea, in trimiterea de postd electronica la
tana@128.111.24.41 ar Insemna ca daca furnizorul de servicii Internet sau organizatia Tanei
mutd serverul de postd pe o masind diferitd, cu o adresa IP diferita, adresa ei de e-mail se va
schimba. De aceea au fost introduse nume ASCII pentru a separa numele masinilor de adresele
masinilor. In acest fel, adresa Tanei ar putea fi ceva de genul tana@art.ucsb.edu. Cu toate
acestea, reteaua intelege numai adrese numerice, deci este necesar un mecanism care si
converteasca sirurile ASCII in adrese de retea.

Esenta DNS-ului consta intr-o schema ierarhicd de nume de domenii si a unui sistem
de baze de date distribuite pentru implementarea acestei scheme de nume. In principal este
utilizat pentru a pune in corespondentd numele sistemelor gazda si adresele destinatiilor de e-
mail cu adresele IP, dar poate fi utilizat si pentru alte scopuri. Foarte pe scurt, DNS este utilizat
dupa cum urmeaza. Pentru a stabili corespondenta dintre un nume si o adresa IP, programul de
aplicatie apeleaza o procedurd de bibliotecd numitd resolver, transferandu-i numele ca
parametru. Resolver-ul trimite un pachet la serverul DNS local, care cautd numele si returneaza
adresa IP catre resolver, care o returneaza apelantului. Avand adresa IP, programul poate stabili
o conexiune cu destinatia. Portul TCP standard pentru protocolul DNS este 53.

Conceptual, Internetul este divizat in peste 1000 domenii de nivel superior, fiecare
domeniu cuprinzand mai multe sisteme gazda. Fiecare domeniu este partitionat in subdomenii
si acestea sunt, la randul lor, partitionate s.a.m.d. Toate aceste domenii pot fi reprezentate ca un
arbore, asa cum se aratd in Figura 21. Frunzele arborelui reprezintd domenii care nu au
subdomenii (dar, bineinteles, contin sisteme). Un domeniu frunzd poate contine un singur
sistem gazda sau poate reprezenta o firma, deci sa contind mii de sisteme gazdd. Domeniile de
pe primul nivel se Tmpart in doua categorii: generice si de tari. Domeniile generice sunt com
(comercial), edu (institutii educationale), gov (guvernul federal al SUA), int (organizatii
internationale), mil (fortele armate ale SUA), net (furnizori Internet) si org (organizatii

nonprofit). Domeniile de tari includ o intrare pentru fiecare tard, cum se defineste in ISO 3166.
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Figura 22. O portiune a spatiului numelor de domenii din Internet

Fiecarui domeniu, fie cd este un singur calculator gazda, fie un domeniu de nivel
superior, 1i poate fi asociatd o multime de inregistrari de resurse (resource records). Pentru un
singur sistem gazda, cea mai obisnuitd inregistrare de resursa este chiar adresa IP, dar exista
multe alte tipuri de inregistrari de resurse. Atunci cand un resolver trimite un nume de domeniu
catre un DNS, ceea ce va primi ca raspuns sunt inregistrarile de resurse asociate acelui nume.
Astfel, adevarata functie a DNS este sa realizeze corespondenta dintre numele de domenii si
inregistrarile de resurse.

O inregistrare de resursa este formata din cinci parti componente. Cu toate cd, din ratiuni
de eficientd, inregistrarile de resurse sunt codificate binar, in majoritatea expunerilor ele sunt
prezentate ca text ASCII, cate o inregistrare de resursa pe linie. Formatul pe care il vom utiliza
este urmatorul: Nume domeniu Timp de viata Clasa Tip Valoare

Nume domeniu (domain name) precizeaza domeniul cédruia i se aplicd aceastd
inregistrare. In mod normal existd mai multe inregistrari pentru fiecare domeniu si fiecare copie
a bazei de date pastreaza informatii despre mai multe domenii. Acest camp este utilizat ca cheie
de cautare primara pentru a satisface cererile. Ordinea inregistrarilor in baza de date nu este
semnificativa.

Campul Timp de viatad (time to live) da o indicatie despre cat de stabild este
inregistrarea. Informatia care este foarte stabild are asiguratd o valoare mare, cum ar fi 86400
(numadrul de secunde dintr-o zi). Informatiei instabile ii este atribuitd o valoare mica, cum ar fi
60 (1 minut).

Al treilea camp dintr-o Inregistrare de resursa este Clasa (class). Pentru informatiile
legate de Internet este tot timpul IN. Pentru alte informatii pot fi folosite alte coduri, Tnsa in
practica acestea se Intalnesc rar.

Campul Tip (type) precizeaza tipul inregistrarii. Cele mai importante tipuri sunt
prezentate n Figura 21.

Campul Valoare (value) poate fi un numar, un nume de domeniu sau un sir ASCII.

Semantica depinde de tipul de Inregistrare.
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Tip Semnificatie Valoare
SOA Start autoritate Parametrii pentru aceasta zona
A Adresa IP a unui sistem gazda Intreg pe 32 de biti
MX Schimb de posta Prioritate, domeniu dispus sa accepte posta electronica
NS Server de Nume Numele serverului pentru acest domeniu
CNAME | Nume canonic Numele domeniului
PTR Pointer Pseudonim pentru adresa IP
HINFO Descriere sistem gazda Unitate centrala si sistem de operare in ASCII
TXT Text Text ASCIl neinterpretat

Figura 23. Principalele tipuri de inregistrari de resurse DNS

O finregistrare SOA furnizeaza numele sursei primare de informatii despre zona
serverului de nume (descrisa mai jos), adresa de e-mail a administratorului, un identificator unic
st diversi indicatori si contoare de timp.

Cel mai important tip de inregistrare este inregistrarea A (adresd). Ea pastreaza adresa
IP de 32 de biti a unui sistem gazda.

Urmatoarea ca importantd este inregistrarea MX. Aceasta precizeaza numele sistemului
gazda pregatit sd accepte posta electronicd pentru domeniul specificat.

Inregistrarile NS specifica serverele de nume. De exemplu, fiecare bazi de date DNS
are Tn mod normal o inregistrare NS pentru fiecare domeniu.

Inregistrarile CNAME permit crearea pseudonimelor.

Inregistrarile HINFO permit aflarea tipului de masini si de sistem de operare cirora le
corespunde domeniul.

Un exemplu de informatie ce se poate gasi in baza de date DNS a unui domeniu este

prezentat in Figura 24.

;Baza de date pentru cs.vu.nl

cs.vu.nl. 86400 IN SOA star boss (9527, 7200, 7200, 241920, 86400)
cs.vu.nl. 36400 IN TXT LDivisie Wiskunde en Informatica.”
cs.vu.nl. 86400 IN TXT Arije Universiteit Amsterdam.”
cs.vu.nl. 36400 IN MX 1 zephyr.cs.vu.nl.

cs.vu.nl. 86400 IN MX 2 top.cs.vu.nl.

flits.cs.vu.nl. 86400 IN HINFO Sun Unix

flits.cs.vu.nl. 86400 IN A 130.37.16.112

flits.cs.vu.nl. 86400 IN A 192.31.231.165

flits.cs.vu.nl. 86400 IN MX 1 flits.cs.vu.nl.

flits.cs.vu.nl. 86400 IN MX 2 zephyr.cs.vu.nl.

flits.cs.vu.nl. 86400 IN MX 3 tap.cs.vu.nl.

www.cs.vu.nl. 86400 [N CNAME star.cs.vu.nl.
ftp.cs.vuanl. 86400 IN CNAME zephyr.cs.vu.nl.

rowboat IN A 130.37.56.201
IN MX 1 rowboat
IN MX 2 zephyr
IN HINFO Sun Unix
little-sister IN A 130.37.62.23
IN HINFO Mac MacOS
laserjet IN A 192.31.231.216
IN HINFO .HP Laserjet llISi” Proprietary

Figura 24. O parte dintr-o posibila bazd de date DNS pentru cs.vu.nl
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Teoretic, un singur server de nume poate contine intreaga baza de date DNS si poate sa
raspunda tuturor cererilor. In practica, acest server poate fi atat de incircat, incat sa devina de
neutilizat. In afara de aceasta, daca se defecteaza, va fi afectat intregul Internet. Pentru a evita
problemele asociate cu existenta unei singure surse de informatie, spatiul de nume DNS este
impdrtit Tn zone care nu se suprapun. Fiecare zona contine cate o parte a arborelui precum si

numele serverelor care pastreazd informatia autorizata despre acea zona.
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Figura 25. O parte din spatiul numelor DNS prezentidnd impaértirea in zone

Atunci cand un resolver are o cerere referitoare la un nume de domeniu, el transfera
cererea unuia din serverele locale de nume. Dacd domeniul cautat este sub jurisdictia serverului
de nume, el reintoarce nregistrari de resurse autorizate. O inregistrare autorizata (authoritative
record) este cea care vine de la autoritatea care administreaza inregistrarea si astfel este
intotdeauna corecta.

Daca, totusi, domeniul se afld la distanta, iar local nu este disponibila nici o informatie
despre domeniul cerut, atunci serverul de nume trimite un mesaj de cerere la serverul de nume
de pe primul nivel al domeniului solicitat. Odata ce aceste inregistrari de resurse ajung inapoi
la serverul de nume care le-a cerut, ele vor fi depuse in memoria ascunsa a acestuia, pentru a fi
folosite ulterior. Totusi, aceasta informatie nu este autorizata, deoarece orice schimbare facuta
la acea inregistrare nu se va propaga spre toate serverele care au folosit-o. Din acest motiv
intrarile Tn memoria ascunsa nu ar trebui sa aiba viata prea lunga. Acesta este motivul pentru

care campul Timp_de viata este inclus in fiecare inregistrare de resursa.

2.2 Web si HTTP

Din punctul de vedere al utilizatorului, Web-ul constd dintr-o colectie imensd de
documente sau pagini de Web (Web pages), adesea numite prescurtat pagini, raspandite n toata
lumea. Fiecare pagina poate sa contina legdturi cdtre alte pagini, aflate oriunde in lume.

Paginile pot fi vizualizate cu ajutorul unui program de navigare (browser). Programul
de navigare aduce pagina ceruta, interpreteaza textul si comenzile de formatare continute in text
si afiseaza pagina, formatatd corespunzator, pe ecran.

Adresarea unei pagini se face prin nume folosind URL-uri (Localizatoare Uniforme de

Resurse). Un URL tipic este http://www.itu.org’/home/index.html si are trei parti: numele
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protocolului (Attp), numele calculatorului pe care se gaseste pagina (www.itu.com) si calea catre
fisierul care contine pagina (home/index.html).

Etapele parcurse pentru obtinerea unei pagini Web sunt urmatoarele:

e Programul de navigare determina URL (pe baza selectiei).

e Programul de navigare intreaba DNS care este adresa IP pentru www.itu.org.

e DNS raspunde cu 156.106.192.32.

e Programul de navigare realizeaza conexiunea TCP cu portul 80 al
156.106.192.32.

e Trimite o cerere pentru fisierul /home/index.html.

e Serverul www.itu.org transmite fisierul /home/index.html.

e Conexiunea TCP este eliberata.

e Programul de navigare afiseaza textul din /home/index.html.

e Programul de navigare aduce si afiseaza toate imaginile din acest fisier.

HTTP este un protocol elaborat pentru transferul dinspre server spre client a fisierelor
cu informatii disponibile public. Acesta specificd ce mesaje pot trimite clientii catre servere si
ce raspunsuri primesc inapoi. Desi numele protocolului face referire la hipertext, el poate
utilizat pentru a transfera orice fel de continut.

Protocolul de baza consta in trimiterea de catre client a unei cereri, in care informatia
principala este numele fisierului cerut. Raspunsul serverului contine niste informatii despre
fisier si continutul efectiv al fisierului. Implicit, conexiunea se inchide dupa transferul unui
fisier. Daca clientul doreste mai multe fisiere de pe acelasi server, va trebui sa deschida céte o
conexiune pentru fiecare fisier.

Modul uzual prin care un program de navigare contacteaza un server este de a stabili o
conexiune TCP pe portul 80 pe masina serverului. Avantajul de a folosi TCP este ca nici
programele de navigare si nici serverele nu trebuie sa se preocupe de mesajele pierdute,
mesajele duplicate, mesajele lungi, sau mesajele de confirmare. Toate aceste aspecte sunt tratate
de implementarea TCP.

Cu toate ca HTTP a fost proiectat pentru utilizarea Tn Web, el a fost creat intentionat
mai general decat era necesar in perspectiva aplicatiilor orientate pe obiecte. Pentru aceasta sunt
suportate operatiile, denumite metode, care fac mai mult decat a cere o pagind Web.

Fiecare cerere consta din una sau mai multe linii de text ASCII, in care primul cuvant

din prima linie este numele metodei cerute. Metodele incorporate sunt listate in Figura 26.

Metoda Descriere
GET Cerere de citire a unei pagini Web
HEAD Cerere de citire a antetului unei pagini de Web
PUT Cerere de memorare a unei pagini de Web
POST Adaugarea la o resursa anume (de exemplu o pagina de \Web)
DELETE Stergerea unei pagini de Web
TRACE Tiparirea cererii care a sosit
CONNECT Rezervat pentru o utilizare in viitor
OPTIONS Interogarea anumitor optiuni

Figura 26. Metode de cerere standard pentru HTTP

23



Metoda GET cere serverului sa trimitd pagina (prin care noi intelegem obiect, in cel mai
general caz, dar 1n practica de obicei doar un fisier). Forma uzuala a metodei GET este GET
fisier HTTP-1.1, unde fisier denumeste resursa (fisierul) ce va fi adusa.

Metoda HEAD cere doar antetul mesajului, fard sa ceara si pagina propriu-zisa. Aceasta
metoda poate s fie utilizatd pentru a afla cand s-a facut ultima modificare, pentru a obtine
informatii pentru indexare, sau numai pentru a verifica corectitudinea unui URL.

Metoda PUT este inversa metodei GET: in loc sd citeasca o pagind, o scrie. Aceasta
metoda permite crearea unei colectii de pagini de Web pe un server la distanta. Corpul cererii
contine pagina.

Similard metodei PUT este metoda POST. Si ea contine un URL, dar in loc sa
inlocuiasca date existente, noile date se vor adduga Intr-un mod generalizat. De exemplu, se
poate transmite un mesaj la un grup de stiri.

DELETE realizeaza stergerea unei pagini. Ca si la PUT, autentificarea si drepturile de
acces joaca aici un rol important.

Metoda TRACE este pentru verificarea corectitudinii. Ea cere serverului sa trimita
inapoi cererea. Aceastd metoda este utila cand cererile nu sunt procesate corect si clientul vrea
sa stie ce fel de cerere a ajuns de fapt la server.

Metoda CONNECT nu este utilizatd in prezent. Este rezervata pentru utilizari ulterioare.

Metoda OPTIONS asigurd o modalitate pentru client de a interoga serverul despre
proprietatile acestuia sau despre cele ale unui anumit fisier.

Fiecare cerere obtine un raspuns ce consta din linia de stare si posibile informatii
suplimentare (de exemplu, o parte sau toatd pagina Web). Linia de stare contine un cod de stare
de trei cifre, indicand daca cererea a fost satisfacuta si daca nu, cauza. Prima cifra este utilizata

pentru impartirea raspunsurilor in cinci mari grupuri, ca in Figura 27.

Cod Semnificatie Exemple

XX Informatie 100 = serverul acceptd tratarea cererii de la client

2XX Succes 200 = cerere reusit; 204 = nu exista continut

3Xx Redirectare 301 = pagina mutatd; 304 = pagina din memoria ascunsé este
inc8 valida

4xx Eroare la client 403 = pagind interzisg; 404 = pagina nu a fost gasit4

BXX Eroare la server 500 = eroare interna la server; 503 = ihcearcad mai tarziu

Figura 27. Metode de cerere standard pentru HTTP

2.3 E-mail — Posta electronica

Notiunea de e-mail are semnificatia de scrisoare electronica, iar sistemul 1n sine (care
se ocupa cu transmiterea, preluarea si interpretarea continutului mesajelor electronice) se
numeste sistem de posta electronica.

In general, sistemele de posti electronici pun la dispozitie cinci functii de baza:

e Compunerea se referd la procesul de creare a mesajelor si a raspunsurilor. Desi
pentru corpul mesajului poate fi folosit orice editor de texte, sistemul Tnsusi

poate acorda asistenta la adresare si la completarea numeroaselor campuri antet
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atasate fiecarui mesaj. De exemplu, cand se radspunde la un mesaj, sistemul poate
extrage adresa initiatorului din mesajul primit si o poate insera automat in locul
potrivit din cadrul rdspunsului.

e Transferul se referd la deplasarea mesajului de la autor la receptor. in mare,
aceasta necesitd stabilirea unei conexiuni la destinatie, sau la o masina
intermediara, emiterea mesajului si eliberarea conexiunii. Sistemul de posta ar
trebui s faca acest lucru singur, fard a deranja utilizatorul.

e Raportarea se referd la informarea initiatorului despre ce s-a intamplat cu
mesajul.

e Afisarea mesajelor primite este necesard pentru ca utilizatorii sd-si poatd citi
posta. Uneori sunt necesare conversii sau trebuie apelat un program de
vizualizare special.

e Dispozitia este pasul final si se referd la ceea ce face receptorul cu mesajul, dupa
ce l-a primit. Posibilitatile includ eliminarea sa Tnainte de a-1 citi, aruncarea sa
dupa citire, salvarea sa s.a.m.d. Ar trebui de asemenea sa fie posibila regasirea
si recitirea de mesaje deja salvate, trimiterea lor mai departe, sau procesarea lor

in alte moduri.

2.3.1 Transmiterea mesajelor

Protocolul folosit pentru a trimite un mesaj de pe calculatorul unui client catre un server
destinatie (fie cel final, al destinatarului, fie unul intermediar) se numeste SMTP. Portul TCP
standard pentru protocolul SMTP este 25. Sarcina acestui protocol este de a permite transferul
mesajelor Intr-un mod eficient, si este un sistem independent care necesita stabilirea unui canal
de comunicatie duplex intre cele doua calculatoare care participa la schimbul de mesaje.

Protocolul SMTP defineste un limbaj de comunicare Intre echipamentul care transmite
(client) si echipamentul care primeste mesajul electronic (server). Comunicatia intre
echipamentul client si echipamentul server se efectueaza in modul urmator: clientul trimite o
comanda server-ului, acesta o executa si o returneaza clientului un cod numeric.

Comenzile SMTP (o combinatie de prescurtari de cuvinte specifice din limba engleza)
constau din codul comenzii format din patru litere si urmat optional de un parametru.
Principalele comenzi definite de protocolul SMTP sunt:

e HELO <hostname> - reprezintd comanda care initializeazd dialogul dintre
procesul client si procesul server; procesul client va identifica serverul cu
numele calculatorului pe care ruleaza, specificat prin parametrul <hostname>.

e MAIL FROM: <expeditor> - informeaza procesul server ca urmeaza sa
primeasca un e-mail de la expeditor.

e RCPT TO: <destinatar> - specifica procesului server adresa destinatarului (prin
parametrul <destinatar>) cdruia i este adresat mesajul e-mail care urmeaza a fi

transmis.
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DATA - specifica procesului server cd urmeaza sa primeasca de la client
continutul unui mesaj electronic (e-mail).

QUIT - inchide canalul de comunicatie dintre client si server.

Pentru fiecare comanda trimisa de catre clientul SMTP catre serverul SMTP, acesta din

urmd returneaza un cod numeric care reprezintd codul rezultat Tn urma executiei operatiei

specificate de catre client. Principalele coduri numerice (si semnificatiile lor) returnate de

procesul server sunt:

220 — Service ready, procesul server este disponibil pentru a prelua un mesaj.
221 — Service closing transmission channel, procesul server urmeaza a inchide
canalul de comunicatie cu procesul client.

250 — Request mail action okay, completed, specificd procesului client ca
operatia specificatd de acesta a fost executata cu succes.

251 — User not local, informeaza procesul client cd nu cunoaste adresa
destinatarului si va redirectiona mesajul respectiv cétre un alt calculator server.
354 — Start mail input, specificd procesului client cd acesta poate incepe
transmisia continutului mesajului (e-mail-ului);

502 — Command not implemented, cod de eroare returnat atunci cand comanda
specificatda de catre procesul client nu este cunoscutd / implementata de catre

procesul server.

initiere dialog (HELO)

comanda acceptata (250)

identificarea expeditorului (MAIL FROM)

comanda acceptata (250)

specificarea destinatarului (RCPT TO)

comanda acceptata (250)

informare server ¢d urmeaza a se
transmite un mesaj (DATA)

comand3d acceptata (354)

CLIENT SMTP

SERVER SMTP

transmitere corp mesa)

comanda acceptata (250)

cerere inchidere conexiune

inchidere conexiune

Figura 28. Scenariu de transmitere a unui mesaj
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2.3.2 Receptionarea mesajelor

2.3.2.1 Protocolul POP3

Etapa de receptionare a unui e-mail presupune cd utilizatorul caruia 1i este destinat
mesajul sd porneascd aplicatia client pentru serviciul de posta electronicad si sa ii specifice
acesteia sd extragd de pe calculatorul server (care are rolul de oficiu postal) noile mesaje
asociate cdsutei sale postale.

Protocolul utilizat pentru extragerea mesajelor unui utilizator de pe un calculator server
care i1 gestioneaza cdsuta postala se numeste POP3 (Post Office Protocol Version 3). Portul
TCP standard pentru protocolul POP3 este 110.

Rolul acestui protocol este de a permite utilizatorilor sd isi aduca mesajele de pe
calculatorul server (care are rolul de oficiu postal) pe propriul calculator.

Protocolul POP3 defineste un limbaj de comunicare intre procesul care cere informatiile
(client) si procesul care executa comenzile si transmite mesajele cerute de cétre client (server).

Principalele facilitati oferite de catre acest protocol sunt:

e cxtragerea mesajelor de pe calculatorul server;

e stergerea mesajelor (care au fost sau nu receptionate) de pe calculatorul server;

e posibilitatea utilizarii versiunii securizate, POPS3, care cripteaza informatiile
transmise intre procesul client si procesul server, pentru a preveni astfel
interceptarea acestora. Comunicatia intre procesul client si procesul server se
efectueaza in modul urmator: clientul trimite o comanda serverului, acesta o
executa si returneaza clientului un cod numeric.

Principalele comenzi definite de protocolul POP3 sunt:

e USER <utilizator> - specificd procesului server numele utilizatorului pentru
care sa deschida casuta postala.

e PASS <parola> - trimite procesului server parola contului de utilizator asociata
cu contul de utilizator specificat la comanda precedenta.

e LIST [<numar mesaj>] - cere procesului server sa listeze mesajele
utilizatorului.

e RETR <numar mesaj> - cere procesului server sd listeze continutul mesajului
cu numarul de identificare specificat de parametrul <numér mesaj>.

e DELE <numir mesaj> - sterge mesajul cu numarul specificat de parametrul
<numar_mesaj>.

e QUIT - inchide canalul de comunicatie dintre client si server.

e STAT - cere procesului server sa afiseze informatii statistice despre casuta
postala a utilizatorului curent (si numarul de mesaje din casuta postala si
dimensiunea totala a acestora).

e LAST - cere procesului server sd afiseze numarul de identificare al ultimului

mesaj venit in casuta postala.
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e TOP <numar mesaj> <numar linii> - specifica procesului server sa listeze din
mesajul cu numdrul de identificare specificat de parametrul <numar mesaj>
primele <numar _linii> de continut;

e RSET - reseteaza starea mesajelor din casuta postala (refacand mesajele sterse).

autentificare utihzator

autentificare reusita

[}

comenzi trimise de client

raspunsuri de la server

CLIENT POP3
SERVER POP3

cerere inchidere conexiune

inchidere conexiune

Figura 29. Procesul de comunicare intre server si client utilizand protocolul POP3

2.3.2.2 Protocolul IMAP

IMAP este un protocol care a fost proiectat pentru a ajuta utilizatorii care acceseaza
casuta postald de pe mai multe calculatoare. Spre deosebire de POP3, care in mod normal
presupune cd utilizatorul isi va goli casuta postala la fiecare conectare si va lucra deconectat de
la retea (off-line) dupa aceea, IMAP presupune cd tot continutul cdsutei va ramane pe server
putand fi accesat de pe oricate calculatoare. Portul TCP standard pentru protocolul IMAP este
143.

Protocolul asigurda mecanisme pentru crearea, stergerea si manipularea mai multor
directoare pe server. Astfel, un utilizator poate pastra un director pentru fiecare corespondent si
poate muta aici mesajele din /nbox dupa ce acestea au fost citite.

Stilul general al protocolului IMAP este similar cu cel al POP3-ului cu exceptia faptului

ca exista zeci de comenzi. La fel si scenariul de conectare a clientului cu serverul.

2.4 FTP - Protocolul pentru transfer de fisiere

FTP este protocolul care ofera facilitati pentru transferul fisierelor pe sau de pe un
calculator din retea. Transferul poate fi de doua tipuri:
e Upload - fisierele sunt transferate de pe calculatorul local pe cel de la distanta.
e Download - fisierele sunt transferate de pe calculatorul aflat la distanta pe cel
local.

Pentru a se realiza transferul fisierelor este necesar s existe:
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e Aplicatie server — care este instalatd pe un calculator care astfel devine server
FTP. Prin FTP server administratorul de sistem creeaza conturi FTP si stabileste
in ce zona se poate conecta clientul si ce poate face 1n acea zona.

e Aplicatie client - care este instalata pe un alt calculator care astfel devine client
FTP.

Clientul deschide o conexiune TCP catre portul 21 al serverului; aceastd conexiune se
numeste conexiune de control. Prin conexiunea de control, clientul transmite comenzi in format
text, cate o comanda pe o linie. Fiecare comanda incepe cu numele comenzii urmat de eventuali
parametrii. Parametrii sunt separati prin spatii, atat fatd de numele comenzii cét si intre ei.
Serverul raspunde tot in format text, fiecare raspuns incepand cu un cod care aratd daca
comanda s-a executat cu succes sau ce erori s-au produs, dupa care urmeaza un text ce descrie,
in limbaj natural, rezultatul executiei comenzii. Cu o singura exceptie (in cazul comenzii PASV,
descrisd mai jos), textul din raspuns nu este interpretat de catre aplicatia client. El este insa
afisat, de obicei, pe ecran utilizatorului aplicatiei client.

Autentificarea se face la solicitarea clientului. Clientul trimite succesiv doud comenzi,
USER si PASS, avand ca parametrii respectiv numele utilizatorului si parola acestuia. Serverul
refuzd executia majoritatii comenzilor clientului inainte de autentificarea cu succes a acestuia.
Dupa autentificare, serverul acceptd sda efectueze operatiile cerute de client doar daca
utilizatorul in contul caruia s-a facut autentificarea are dreptul la operatiile respective.

Pentru transferul de fisiere publice, serverul este configurat sa accepte autentificare cu
numele de utilizator ftp sau anonymous fara sd solicite parold sau acceptind orice sir de
caractere pe post de parola. in vremurile de inceput ale Internet-ului, se obisnuia ca un utilizator
ce dorea acces la fisiere publice sa-si dea, pe post de parola, adresa sa de posta electronica. O
data cu raspandirea spam-urilor, s-a renuntat la acest obicei.

Transferul fisierelor se cere prin comenzile SEND (dinspre client spre server) si RETR
(dinspre server spre client). Comenzile au ca argument numele de pe server al fisierului de
transferat. Transferul propriu-zis are loc printr-o conexiune separatd, numita conexiune de date.
Pentru fiecare fisier se deschide o noua conexiune de date, care se inchide la finalul transferului
fisierului. Dimensiunea fisierului nu este specificatd explicit nicaieri, receptorul fisierului
obtinand lungimea din faptul cd emitatorul inchide conexiunea de date la finalul fisierului.

Existd doud moduri de deschidere a conexiunii de date:

e Modul activ prevede ca serverul deschide conexiunea de date ca o conexiune
TCP dinspre portul 20 al serverului catre un port specificat de client. Clientul
specifica portul pe care asteaptd conexiunea prin comanda PORT. Conexiunea
se deschide ca urmare a comenzii de transfer (SEND sau RETR), nu imediat
dupa primirea comenzii PORT.

e Modul pasiv prevede deschiderea conexiunii de date de catre client, dinspre un
port oarecare al sau, catre un port specificat de server. Portul specificat de server

se obtine ca raspuns al comenzii PASV date de client. Acesta este singurul caz
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in care clientul interpreteaza din rdspunsul serverului si altceva decat codul
returnat.
Listarea fisierelor de pe server este solicitatd de client prin comanda LIST. Transferul

listei de fisiere se face tot printr-o conexiune de date, ca si in cazul comenzii RETR.
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Capitolul 3. Nivelul Transport

Nivelul Transport al modelului TCP/IP administreaza transmisia de date de la un
calculator la altul, asigurand calitatea serviciului de comunicare, siguranta liniei de transport,
controlul fluxului, detectia si corectia erorilor. In lumea reala el indeplineste importanta functie
de a izola nivelurile superioare de tehnologia, arhitectura si imperfectiunile subretelei.

Acest nivel oferd doua tipuri de servicii: orientate pe conexiune (protocolul TCP) sau
datagrama (protocolul UDP), impartind datele in segmente mai mici (Figura 30) pentru a fi
transportate usor prin retea. El este proiectat astfel Tncat sd permitd conversatii intre gazdele
sursa, respectiv, destinatie. Hardware-ul si/sau software-ul care se ocupa de toate acestea in
cadrul nivelului transport poartd numele de entitate de transport. Entitatea de transport poate
apartine nucleului sistemului de operare, unui proces distinct, unei biblioteci legate de

aplicatiile de retea sau poate fi gasitd in cadrul placii de retea.

Port destinatic | Port sursd | ... | Date SEGMENT

IP destinatic | IP sursd | Protocol | ... | Segment PACHET
MAC destinatie| MAC sursa | Camp Ethernet | Pachet | FCS CADRU
0111001000110101001011101010001 BITI

Figura 30. Unitatea de date pentru Nivelul Transport

Deoarece utilizatorii nu pot controla nivelurile inferioare, ei nu pot rezolva problema
unor servicii de proasta calitate folosind rutere mai bune sau adaugand o tratare a erorilor mai
sofisticata. Singura posibilitate este ca acest nivel sd amelioreze calitatea serviciilor. Daca pe o
subretea orientatd pe conexiune, o entitate de transport este informata la jumatatea transmisiei
ca a fost inchisd brusc conexiunea sa la un nivel inferior, fara nici o indicatie despre ceea ce s-
a intamplat cu datele aflate in acel moment in tranzit, ea poate initia o altd conexiune cu entitatea
de transport aflata la distantd. Folosind aceasta noua conexiune, ea poate intreba care date au

ajuns la destinatie si care nu, si poate continua comunicarea din locul de unde a fost intrerupta.

3.1 Primitive ale serviciilor de transport

Pentru a permite utilizatorului sa acceseze serviciile de transport, nivelul transport
trebuie sa ofere unele operatii programelor aplicatie, adica o interfatd a serviciului transport.
Astfel, multe programe (si programatori) folosesc primitivele de transport. Acestea sunt in

numar de cinci (Figura 31), interfata fiind intr-adevar simpla, dar prezintd trasaturile de baza
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ale oricarei interfete orientate pe conexiune a nivelului transport. Ea permite programelor de

aplicatie sa stabileasca, sa utilizeze si sa elibereze conexiuni, ceea ce este suficient pentru multe

aplicatii.
Primitiva Unitatea de date trimisa Explicatii

LISTEN (nimic) Se blocheaza pana cand un proces
incearca sa se conecteze

CONNECT CONNECTION REQ. Incearca sa stabileasca conexiunea

SEND DATE Transmite informatie

RECEIVE (nimic) Se blocheaza pana cand primeste
date frimise

DISCONMNECT | DISCONNECTION REQ. | Trimisa de partea care vrea sa se
deconecteze

Figura 31. Primitivele unui serviciu de transport simplu

3.2 Adresarea

Atunci cand un proces ce ruleaza pe o gazda doreste sd stabileasca o conexiune cu un
proces ce ruleaza pe o altd gazda aflata la distanta, el trebuie sa specifice cu care proces doreste
sa se conecteze. Metoda folositd in mod normal este de a defini adrese de transport la care
procesele pot sd astepte cereri de conexiune. In Internet acestea se numesc porturi. In continuare
se va folosi pentru acestea termenul generic SAP (Punct de Access la Servicii), iar pentru
nivelul Transport se vor numi TSAP - punct de acces la serviciul de transport. Punctele similare
in cazul nivelului retea (adica adresele la nivel retea) sunt numite NSAP. Adresele IP sunt
exemple de NSAP-uri.

Necesitatea de a avea mai multe TSAP-uri se datoreaza faptului ca, de obicei, fiecare
calculator gazda are un singur NSAP, deci cumva este nevoie sa se distingd mai multe adrese
de transport pentru a putea utiliza multiple aplicatii ce ruleaza pe acelasi calculator.

Un scenariu posibil pentru stabilirea unei conexiuni la nivel transport este urmatorul:

1. Un proces server care furnizeaza ora exacta si care ruleaza pe gazda 2 se atageaza
la TSAP 1522 propriu, asteptand un apel. Poate fi utilizat un apel de tip LISTEN.

2. Un proces aplicatie de pe gazda 1 doreste sa afle ora exactd; atunci el genereaza
un apel CONNECT specificind TSAP 1208 ca sursa si TSAP 1522 ca destinatie.
Aceasta actiune are ca rezultat in cele din urma stabilirea unei conexiuni la nivel
Transport intre procesele aplicatie de pe gazda 1 si serverul de pe gazda 2.

3. Procesul aplicatie trimite o cerere o cerere pentru timp.

4. Procesul server de timp raspunde cu timpul curent.

5. Conexiunea transport este apoi eliberata.

3.3 Protocolul UDP

UDP (Protocol cu Datagrame Utilizator) este un protocol de transport fara conexiune ce
oferd aplicatiilor o modalitate de a trimite datagrame IP incapsulate fara a fi nevoie sa
stabileasca o conexiune. UDP este descris in RFC 768 [13]. Este adesea folosit pentru interogari

rapide Intrebare-raspuns, client-server si pentru aplicatii in care comunicarea prompta este mai
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importantd decat comunicarea cu acuratete, asa cum sunt aplicatiile de transmisie a vocii si a
imaginilor video.

UDP transmite segmente constand intr-un antet de 8 octeti urmat de informatia utila.
Antetul este prezentat in Figura 32. Cele doua porturi servesc la identificarea punctelor
terminale ale calculatoarelor sursa si destinatie. Cand ajunge un pachet UDP, continutul sau

este predat procesului atasat portului destinatie.

& 32 Biti

Port sursd Port destinatie

Lungime UDP Sumé de control UDP

Figura 32. Antetul UDP

Portul sursa este in primul rand necesar atunci cand un raspuns trebuie transmis Thapoi
la sursd. Prin copierea campului port sursd din segmentul care soseste in cAmpul port destinatie
al segmentului care pleaca, procesul ce trimite raspunsul specifica ce proces de pe calculatorul
de trimitere urmeaza sa-1 primeasca.

Protocolul UDP nu realizeaza controlul fluxului, controlul erorii sau retransmiterea unui
segment incorect primit. Toate acestea depind de procesele utilizatorului.

Avantajul acestui protocol se observa in situatia utilizarii aplicatiilor de tip client-server.
Deseori, clientul trimite o cerintd scurta server-ului si asteaptd Tnapoi un raspuns scurt. Daca se
pierde ori cererea ori raspunsul, clientul poate pur si simplu sa incerce din nou dupa ce a expirat
timpul. Nu numai ca va fi mai simplu codul, dar sunt necesare si mai putine mesaje (cate unul
in fiecare directie) decat la un protocol care solicitd o initializare initiala.

O aplicatie care foloseste protocolul UDP este DNS. Pe scurt, un program care trebuie
sd caute adresele de IP ale unor nume de domenii, poate trimite un pachet UDP continand
numele gazdei cétre un server DNS. Serverul raspunde cu un pachet UDP continind adresa de
IP a gazdei. Nu este necesard nici o initializare in avans si nici o inchidere de sesiune. Doar

doud mesaje traverseaza reteaua.

3.4 Protocolul TCP

TCP (Protocolul de Control al Transmisiei) este un protocol orientat pe conexiune care
permite ca un segment trimis de la un calculator sa ajunga fara erori pe orice alt calculator din
Internet. Daca pe calculatorul destinatie un segment ajunge cu erori, TCP cere retrimiterea lui.
Orientarea pe conexiune nu semnificd faptul cd existd un circuit intre calculatoarele care
comunicd, ci faptul cd segmentele célatoresc bidirectional intre doud gazde care sunt conectate
logic pentru o anumita perioada.

Internetul este compus din nenumarate retele ce difera ca topologie, largime de banda,
intarzieri, dimensiunea pachetelor si alti parametri. TCP a fost proiectat sa se adapteze Tn mod
dinamic la proprietétile acestuia si sa fie robust in ceea ce priveste mai multe tipuri de defecte.
TCP a fost definit 1n mod oficial in RFC 793 [14]. O data cu trecerea timpului, au fost detectate

33



diverse erori si inconsistente si au fost modificate cerintele In anumite subdomenii. Aceste
clarificdri, precum si corectarea catorva erori sunt detaliate in RFC 1122. Extensiile sunt
furnizate in RFC 1323.

Fiecare masinad care suporta TCP dispune de o entitate de transport, fie ca proces
utilizator, fie ca procedura de biblioteca, fie ca parte a nucleului sistemului de operare. In toate
aceste cazuri, ea gestioneaza fluxurile TCP si interfetele catre nivelul inferior, nivelul Internet.

Una din sarcinile protocolului TCP este sa detecteze erorile de livrare a segmentelor si
sa efectueze o retransmisie atunci cand situatia o impune. Segmentele care ajung (totusi) la
destinatie pot sosi intr-o ordine eronatd; este, de asemenea, sarcina TCP-ului sd le reasambleze
in mesaje respectand ordinea corecta (de secventa).

Serviciul TCP este obtinut prin crearea atit de catre emitator, cat si de catre receptor, a
unor puncte finale, socket. Fiecare dintre acestea este format din adresa IP a calculatorului gazda
si un port cu lungime de 16 biti, local gazdei respective. Portul este pentru TCP punctul de acces
la servicii. Pentru a obtine o conexiune TCP, trebuie stabilitd explicit o conexiune intre un
socket de pe masina emitdtoare si unul de pe masina receptoare.

Numerele de port mai mici decit 256 se numesc porturi general cunoscute si sunt

rezervate serviciilor standard (Figura 33).

Port | Protocol | Utilitate

21 FTP Transfer de figiere

23 Telnet Login la distanta

25 SMTP E-mail

69 TETP P_rr.ftocol de transfer de fisiere
trivial

79 g Céytare de informatii despre un
utilizator

80 HTTP World Wide Web

110 POP-3 Acces prin e-mail la distanta

119 | NNTP Stiri USENET

Figura 33. Porturi uzuale

Toate conexiunile TCP sunt duplex integral si punct-la-punct. Duplex integral inseamna
ca traficul se poate desfasura in ambele sensuri in acelasi timp. Punct-la-punct indica faptul ca
fiecare conexiune are exact doud puncte finale.

Entitatile TCP de transmisie si de receptie inter-schimbd informatie sub forma de
segmente. Un segment TCP consta dintr-un antet de exact 20 de octeti (plus o parte optionald)
urmat de zero sau mai multi octeti de date. Programul TCP este cel care decide cat de mari
trebuie sa fie aceste segmente. El poate acumula informatie provenita din mai multe cereri intr-
un singur segment sau poate fragmenta informatia provenind dintr-o singura cerere in mai multe
segmente. Exista doud limite care restrictioneaza dimensiunea unui segment. In primul rand,
fiecare segment, inclusiv antetul TCP, trebuie sd Incapa in cei 65.535 de octeti de informatie
utila IP. In al doilea rand, fiecare retea are o unitate maxima de transfer (MTU), deci fiecare

segment trebuie si incapi in acest MTU. In realitate, MTU este in general de 1500 octeti
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(dimensiunea informatiei utile din Ethernet), definind astfel o limitd superioara a dimensiunii

unui segment.

- 32 biti -

Fort sursa Port destinatie

Numar de secventa

Numér de confirmare

Lungimea UlA|PIR|S|F
antetului RIC|S|S|Y]|I Dimensiunea ferestrei
TCP G|K{H| T[N|N
Suma de control Indicator urgent
:‘TT Optiuni (unul sau mai multe cuvinte pe 32 de biti} T
o Date (optional L
T (opt ) e

Figura 34. Antetul TCP

Protocolul de baza utilizat de catre entitatile TCP este protocolul cu fereastra glisanta
(sliding window). Atunci cand un emitdtor transmite un segment, el porneste un cronometru.
Atunci cand un segment ajunge la destinatie, entitatea TCP receptoare trimite inapoi un segment
(cu informatie utild, daca aceasta existd, sau fara, in caz contrar) care contine totodatd si
numadrul de secventa urmator pe care aceasta se asteapta sa-1 receptioneze. Daca cronometrul
emitatorului depaseste o anumita valoare inaintea primirii confirmarii, emititorul retransmite
segmentul neconfirmat.

In TCP conexiunile sunt stabilite utilizand ,,intelegerea in trei pasi”.

1. Pentru a stabili o conexiune, una din parti — de exemplu serverul - asteaptad in
mod pasiv o cerere de conexiune prin executia primitivelor LISTEN si
ACCEPT, putand specifica o sursa anume sau nici o sursa in mod particular.

2. Cealalta parte — de exemplu clientul - executd o primitivi CONNECT, indicand
adresa IP si numadrul de port la care doreste sa se conecteze, dimensiunea
maximd a segmentului TCP pe care este dispusa sd o accepte si, optional, o
informatie utilizator (de exemplu o parola).

3. Cand un segment soseste la destinatie, entitatea TCP receptoare verificd daca
existd un proces care a executat LISTEN pe numarul de port specificat in campul
Port destinatie, In caz contrar refuzand conexiunea. Daca existd, segmentul TCP
receptionat va fi dirijat cdtre procesul respectiv. Acesta poate accepta sau refuza
conexiunea. Dacd o acceptd, trimite inapoi expeditorului un segment de
confirmare.

Atunci cand incarcarea la care este supusd o retea este mai mare decat poate aceasta sa
suporte, apare congestia. Controlul congestiei este realizat de catre TCP prin micsorarea ratei
de transfer a informatiei. Atunci cand se stabileste o conexiune, trebuie sa se aleagd

dimensiunea potrivitd a segmentelor. Receptorul poate o poate specifica bazandu-se pe
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dimensiunea buffer-ului propriu. Daca emitdtorul acceptd aceastd dimensiune, nu mai pot
apdrea probleme datoritd umplerii buffer-ului la receptie, dar pot aparea in schimb datorita

congestiei interne 1n retea (a se observa analogia din Figura 35).

(AT Y
b =
_/ \%\Aiusiarea ) \_\
—\_ /| rateide — % ]
transmisie )

/

\

Reteaua de
transmisie

Congestie
interna

f \\ \
( |
X ./ d_/l
Receptor 2 Receptor
de capacitate —a T— de capacitate
micé U mare
{a) (b)

Figura 35. (a) O retea rapida alimentand un receptor de capacitate mica. (b) O retea lenta alimentand

un receptor de mare capacitate.

Un exemplu de selectie a cantitatii de date transmisad este urmatorul: Daca receptorul
spune: ,,Trimite 8KB”, dar emitdtorul stie cd o rafald de mai mult de 4KB poate aglomera
excesiv reteaua, el va trimite 4KB. Din alt punct de vedere, daca receptorul spune: ,,Trimite
8KB” si emitatorul stie cd o rafala de 32KB poate strabate fara efort reteaua, el va trimite toti

cei 8KB ceruti.
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Capitolul 4. Nivelul Internet

Nivelul Internet este un grup de metode, protocoale si specificatii de interconectare
utilizate pentru a transporta pachete de la gazda sursa la gazda destinatie specificatd de o adresa
IP care este definitd in acest scop de Protocolul de Internet (IP).

Scopul interconectarii retelelor este de a permite utilizatorilor din orice retea sa
comunice cu utilizatorii celorlalte retele si de asemenea de a permite unui utilizator din orice
retea sa acceseze date pe orice retea. Realizarea acestui scop inseamna trimiterea pachetelor
dintr-o retea 1n alta. Cum retelele difera deseori in puncte esentiale, transmiterea acestora nu

este intotdeauna usoara.

Port destinatie | Portsursd | ... | Date SEGMENT

IP destinatie | IP sursa | Protocol | ... | Segment PACHET
MAC destinatie | MAC sursa | Camp Ethernet | Pachet | FCS CADRU
0111001000110101001011101010001 BITI

Figura 36. Unitatea de date pentru Nivelul Internet

Retelele pot fi interconectate prin diferite dispozitive. La nivelul fizic, retelele pot fi
conectate prin repetoare sau noduri (hub), care doar transfera bitii intre doua retele identice.
Acestea sunt In marea lor majoritate dispozitive analogice si nu cunosc protocoalele numerice
(doar regenereaza semnale).

Cu un nivel mai sus intdlnim puntile (bridge) si comutatoarele (switch), care opereaza
la nivelul legaturii de date. Acestea acceptda cadre, examineaza adresele MAC si retransmit
cadrele catre o retea diferitd, efectudnd traduceri de protocol minore, ca de exemplu de la
Ethernet la FDDI sau la 802.11.

La nivelul Internet exista rutere care pot conecta doud retele. Ruterele comunica intre
ele prin intermediul unor protocoale de rutare special proiectate, fie protocoale de gateway
interior, fie protocoale de gateway exterior, in functie de topologia retelei.

O diferenta esentiald intre cazul utilizérii unui switch si cel al utilizarii unui ruter este
urmitoarea. In cazul switch-ului este transportat intregul cadru, pe baza adresei MAC. In cazul
unui ruter pachetul este extras din cadru, iar adresa IP din pachet este utilizata pentru a decide
unde sa fie trimis. Comutatoarele nu trebuie sd inteleagd protocolul nivelului Internet, dar

ruterele da.
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4.1 Protocolul IP

Protocolul de Internet este responsabil pentru adresarea gazdelor, incapsularea datelor
in datagrame (inclusiv fragmentarea si reasamblarea) si rutarea datagramelor de la o gazda sursa
la 0 gazdi de destinatie in una sau mai multe retele IP. In aceste scopuri, Protocolul de Internet
defineste formatul pachetelor si ofera un sistem de adresare.

Fiecare datagrama are doud componente: un antet si datele care trebuie transportate.
Antetul IP include adresa IP sursa, adresa IP de destinatie si alte meta-date necesare pentru a
directiona si a livra datagrama. Aceasta metodd de ingloba datele intr-un pachet cu un antet se

numeste incapsulare.

4.1.1 IPv4

Protocolul de Internet versiunea 4 (IPv4) este unul dintre protocoalele de baza ale
metodelor de interconectare, bazate pe standarde, din Internet si a fost implementat in 1983.

[Pv4 este un protocol fara conexiune pentru utilizarea in retelele cu comutare de pachete.
Functioneaza pe baza unui model de livrare cu cel mai bun efort (best effort delivery), deoarece
nu garanteaza livrarea si nu asigurd secventierea corespunzatoare sau evitarea dublei livrari.
Aceste aspecte, inclusiv integritatea datelor, sunt abordate de catre protocolul de transport de
nivel superior, cum ar fi TCP.

O datagrama IPv4 consta dintr-o parte de antet si o parte de text. Antetul are o parte fixa

de 20 de octeti si o parte optionala cu lungime variabild (Figura 37).

32 de biti
Lo v v v v v v v v b v v v by v gy
Versiune IHL Tip serviciu Lungime totala
Identificare E "lf Deplasamentul fragmentului
Timp de viata Protocol Suma de control a antetului

Adresa sursei

Adresa destinatiei

:'L“ Optiuni (0 sau mai multe cuvinte)

((
)J

Figura 37. Antetul [Pv4

Fiecare gazda si ruter din Internet are o adresa IP, care codifica adresa sa de retea si de
gazda. Combinatia este unicd: in principiu nu existd doud masini cu aceeasi adresa IP. Toate
adresele IP sunt de 32 de biti lungime si sunt folosite in campurile Adresa sursa si Adresa
destinatie ale pachetelor IP. Este important de observat ca o adresa IP nu se refera de fapt la o
gazda. Se refera de fapt la o interfatd de retea, deci dacd o gazda este in doua retele, trebuie sa
foloseasca doua adrese IP. Totusi in practicd, cele mai multe gazde sunt conectate la o singura

retea si deci au o adresa IP.
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Timp de mai multe decenii, adresele IPv4 erau impartite in cinci categorii ilustrate in

Figura 38. Acest model de alocare a fost denumit clase de adrese. Nu mai este folosit, dar

referintele la acest model sunt n continuare des Intalnite in literatura.

Clasa

A

32 de biti

IIIlI\I|IIIIIII

Retea

Gazda

Retea

Gazda

110

Retea

Gazda

1110

Adresa de trimitere multipla

1111

Rezervat pentru folosire viitoare

Figura 38. Formatul adreselor IPv4

L 111111 |Inter\ralul adreselor

de gazda

De la 1.0.0.0 pana
la 127.255.255.255

De la 128.0.0.0 pana
la 191.255.255.255

De la 192.0.0.0 pana
la 223.255.255.255

De la 224.0.0.0 pana
la 239.255.255.255

De la 240.0.0.0 pana
la 255.255.255.255

Formatele de clasa A, B, C permit pand la 128 retele cu 16 milioane de gazde fiecare,

16.384 retele cu pana la 64K gazde, 2 milioane de retele (de exemplu, LAN-uri) cu pana la 256

gazde fiecare (desi unele dintre acestea sunt speciale). Pentru a evita conflictele numerele de

retea sunt atribuite de ICANN (Corporatia Internet pentru Numere si Nume Atribuite). La

randul sau, ICANN a imputernicit diverse autoritati regionale s administreze parti din spatiul

de adrese si acestea, la randul lor, au impartit adrese ISP-urilor si altor companii.

Adresele de retea, care sunt numere de 32 de biti, sunt scrise in mod uzual in notatia

zecimald cu punct. In acest format, fiecare din cei 4 octeti este scris in zecimal, de la 0 la 255.

Cea mai mica adresa IP este 0.0.0.0 si cea mai mare este 255.255.255.255.

Adrese IP speciale:

e Adresa IP 0.0.0.0 este folosita de gazde atunci cand sunt pornite. Adresele IP cu

0 ca ID de retea se refera la reteaua curenta.

e Adresele care constau numai din 1-uri permit difuzarea in reteaua curentd, in

mod uzual un LAN.

e Adresele cu un ID exact de retea si numai l-uri Tn campul gazda permit

calculatoarelor sa trimita pachete de difuzare In LAN-uri la distanta, aflate

oriunde in Internet (desi multi administratori de sistem dezactiveaza aceastd

optiune).

e Toate adresele de forma 127.xx.yy.zz sunt rezervate pentru testari in bucla locala

(loopback). Pachetele trimise catre aceasta adresa nu sunt trimise prin cablu; ele

sunt prelucrate local si tratate ca pachete sosite.

O singurd adresa din clasele definite mai sus se referd la o singura retea. Deoarece

clasele A sau B contin in teorie un numar mare de gazde, iar in practica nu exista retele atat de

mari, s-a permis ca o retea sa fie divizata in mai multe parti pentru uz intern, dar pentru lumea
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exterioard sa se comporte tot ca o singura retea si astfel au aparut subretelele. Pentru aceasta,
un numar de biti din ID-ul gazdei sunt folositi pentru a crea un numar de subretea.

Pentru a se putea folosi subretele, ruterul principal are nevoie de o masca de subretea,
care indicd separarea dintre ID-urile retea + subretea si gazda: toti bitii mastii de subretea ce

corespund ID-ului retelei au valoarea 1, iar toti bitii corespunzatori ID-ului gazdei sunt 0.

= 32 de bifi -

10 Retea Subretea Gazdi
Masca L z
desubrejea 1111111711711111111111110000000000

Figura 39. O retea de clasd B Tmpartita in 64 de subretele

4.1.2 IPv6

In situatia epuizarii adreselor IPv4, IETF a inceput si lucreze in 1990 la o noui versiune
de IP, una care sa nu 1si epuizeze niciodata adresele, sa rezolve o gama larga de alte probleme
si sa fie totodatd mai flexibila si mai eficientd. Obiectivele majore au fost:

1. Sa suporte miliarde de gazde, chiar cu alocare ineficientd a spatiului de adrese.

2. Sareduca dimensiunea tabelelor de rutare.

3. Sa simplifice protocolul, pentru a permite ruterelor sa proceseze pachetele mai
rapid.

4. Sa asigure o securitate mai buna (autentificare si confidentialitate) fata de IP-ul
curent.

5. S& acorde o mai mari atentie tipului de serviciu, in special pentru datele de timp
real.
Sa ajute trimiterea multipla, permitand specificarea de domenii.

7. Sa creeze conditiile pentru ca o gazda sa poatd migra fard schimbarea adresei
sale.

8. Sa permita evolutia protocolului in viitor.

9. Sa permitd coexistenta noului si vechiului protocol pentru cativa ani.

Astfel a aparut IPv6, care, desi nu este compatibil cu IPv4, este compatibil cu celelalte
protocoale Internet auxiliare, incluzand TCP, UDP, ICMP, IGMP, OSPF, BGP si DNS,
cateodata fiind necesare mici modificari (majoritatea pentru a putea lucra cu adrese mai lungi).
Mai multe informatii despre el pot fi gésite in RFC 2460 pana la RFC 2466.

IPv6 are adrese mai lungi decat [Pv4. Ele au o lungime de 16 octeti, ceea ce rezolva
problema pentru a carei solutionare a fost creat IPv6: sa furnizeze o sursa efectiv nelimitata de
adrese Internet. Mai exact, sunt 2'*® adrese, care reprezinti aproximativ 3,4x10%. Chiar si in
cel mai pesimist scenariu, vor fi totusi mult peste 1000 de adrese IP pe metru patrat de suprafata
planetara. In orice scenariu credibil, vor fi trilioane de adrese pe metru patrat. Pe scurt, pare

improbabil ca vor fi epuizate adresele in viitorul previzibil.
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A doua mare imbundtatire a lui IPv6 este simplificarea antetului. El contine numai 7
campuri (fatd de 13 in [Pv4). Aceasta schimbare permite ruterelor sa prelucreze pachetele mai
rapid, imbunatatind astfel productivitatea si intarzierea.

A treia mare imbunatatire a fost suportul mai bun pentru optiuni. Aceastd schimbare a
fost esentiala in noul antet, deoarece campurile care erau necesare anterior sunt acum optionale.
In plus, modul in care sunt reprezentate optiunile este diferit, usurand ruterelor saltul peste

optiunile care nu le sunt destinate. Aceasta caracteristica accelereaza timpul de prelucrare a

pachetelor.
32 de biti
YT T T W U W W T T U T W NN W O W B0
Versiune Tip de trafic Eticheta fluxului
Lungime informatie utila Urmatorul antet Limita de salturi
Adresa sursa
- (16 octeti) -1

Adresa destinatie
(16 octeti)

Figura 40. Antetul [Pv6

Pentru scrierea adreselor de 16 octeti a fost inventata o noud notatie. Ele sunt scrise ca

opt grupuri de cate patru cifre hexazecimale cu semnul : (doud puncte) intre grupuri, astfel:
8000:0000:0000:0000:0123:4567:89AB:CDEF

Din moment ce multe adrese vor avea multe zerouri 1n interiorul lor, au fost autorizate
unele optimizdri. Mai ntai, zerourile de la inceputul unui grup pot fi omise, astfel incat 0123
poate fi scris ca 123. In al doilea rand, unul sau mai multe grupuri de 16 zerouri pot fi inlocuite
de o pereche de semne doua puncte (::). Astfel, adresa de mai sus devine:

8000::123:4567:89AB:CDEF

4.2 Translatarea adreselor de retea

In perioada de tranzitie dintre IPv4 si IPv6, pentru a depisi problema insuficientei
adreselor de tip IPv4, s-a propus o rezolvare rapida pe termen scurt: translatarea adreselor de
retea (NAT) care este descrisa in RFC 3022.

Ideea de bazd a NAT-ului este de a aloca fiecarei companii o singura adresa IP (sau cel
mult un numar mic de adrese) pentru traficul Internet. in interiorul companiei, fiecare calculator
primeste o adresa IP unicd, care este folositd pentru traficul intern. Totusi, atunci cand un pachet

paraseste compania si se duce la ISP, are loc o translatare de adresa (conversia adresei interne
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in cea reald). Pentru a face posibil acest lucru, au fost declarate ca fiind private trei intervale de
adrese IP. Companiile le pot folosi intern asa cum doresc. Singura regula este ca nici un pachet
contindnd aceste adrese sa nu apara pe Internet. Cele trei intervale rezervate sunt:

e 10.0.0.0 -10.255.255.255/8 (16.777.216 gazde)

e 172.16.0.0 -172.31.255.255/12 (1.048.576 gazde)

e 192.168.0.0 -192.168.255.255/16 (65.536 gazde)

Cand un pachet paraseste compania, trece printr-o unitate NAT (NAT box) care
converteste adresa IP internd in adresa IP reald a companiei. Apare totusi o problema atunci
cand soseste inapoi raspunsul, iar unitatea NAT trebuie sa-l trimitd in reteaua locala catre gazda
corecta.

Folosind campul Port sursa se rezolva problema de corespondenta. De fiecare data cand
un pachet pleaca, el intrd n unitatea NAT si adresa sursd este inlocuitd cu adresa reala a
companiei. In plus, cAmpul TCP Port sursi este inlocuit cu un index in tabela de translatare a
unitatii NAT, care are 65.536 intrari. Aceasta tabeld contine adresa IP initiala si portul initial.
in final, sunt recalculate si inserate in pachet sumele de control ale antetelor IP si TCP. Campul
Port sursa trebuie inlocuit pentru ca s-ar putea intampla, de exemplu, ca doua statii din aceeasi
retea sa aiba ambele conexiuni care sa foloseasca un anumit port, deci campul Port sursa nu
este suficient pentru a identifica procesul emitator.

Atunci cand la unitatea NAT soseste un pachet de la ISP, Portul surséd din antetul TCP
este extras si folosit ca index in tabela de corespondentd a unitatii NAT. Din intrarea localizata
sunt extrase si inserate in pachet adresa IP interna si Portul sursd TCP initial. Apoi sunt
recalculate sumele de control TCP si IP si inserate in pachet. Dupa aceea pachetul este transferat

ruterului companiei pentru transmitere normala folosind adresa interna.

4.3 Protocoale de control in Internet

Pe langa IP, care este folosit pentru transferul de date, Internetul are cateva protocoale
de control la nivelul retea, incluzand ICMP, ARP, RARP, BOOTP si DHCP.

4.3.1 Protocolul mesajelor de control din Internet

Operarea Internet-ului este strans monitorizata de catre rutere. Atunci cand se intampla
ceva neobisnuit, evenimentul este raportat prin ICMP (Protocolul mesajelor de control din
Internet). Cele mai importante mesaje sunt enumerate in Figura 41. Fiecare tip de mesaj ICMP

este incapsulat intr-un pachet IP.
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Tipul mesajului Descriere

Destinatie inaccesibila Pachetul nu poate fi livrat

Timp depasit Campul timp de viatd a ajuns la 0

Problema de parametru Camp invalid in antet

Oprire sursa Pachet de soc

Redirectare Invata un ruter despre geografie

Cerere de ecou intreab4 o masina daca este activa

Raspuns ecou Da, sunt activa

Cerere de amprenta de timp | La fel ca cererea de ecou, dar cu amprenta de timp
Raspuns cu amprenta de timp | La fel ca raspunsul ecou, dar cu amprenta de timp

Figura 41. Tipuri de mesaje ICMP

4.3.2 Protocolul de rezolutie a adresei

ARP este un protocol de comunicatie utilizat pentru descoperirea adresei MAC a unui
calculator asociata unei adrese IP cunoscuta.

Fabricantii placilor de retea cer un spatiu de adrese de la o autoritate centrala pentru a
se asigura ca nu existd doud placi cu aceeasi adresa (pentru a evita conflictele care ar aparea
daca cele doua placi ar fi In aceeasi retea). Placile trimit si primesc cadre pe baza adresei MAC
de 48 biti. Desi fiecare calculator din Internet are una sau mai multe adrese IP, acestea nu pot
fi folosite de fapt pentru trimiterea pachetelor deoarece hardware-ul nivelului legaturii de date
nu intelege adresele Internet.

Protocolul ARP permite unei gazde sa trimitd un pachet de difuzare in retea prin care sa
intrebe cine este proprietarul unei adrese IP specificate in acesta, la acest pachet raspunzand cu
adresa MAC numai gazda cu adresa [P mentionata. ARP este definit in RFC 826.

4.3.3 Protocolul Dinamic de Configurare a Gazdei

DHCP (Protocol Dinamic de Configurare a Gazdei) permite atribuirea manuald sau
automata de adrese IP calculatoarelor dintr-o retea si este bazat pe ideea unui server special care
atribuie adrese IP gazdelor care cer una. Este descris in RFC-urile 2131 si 2132.

Pentru a obtine o adresd IP, un calculator tocmai pornit difuzeazad un pachet DHCP
DISCOVER. Serverul DHCP din retea intercepteaza toate difuzarile de acest gen si alocd
acestuia o adresa IP.

O problema care apare cu atribuirea automata a adreselor IP dintr-o rezerva comuna este
cat timp ar trebui alocata o adresa IP. Daca o gazda paraseste reteaua si nu returneaza adresa sa
IP serverului DHCP, acea adresd va fi pierdutd permanent. Dupa o perioada de timp vor fi
pierdute multe adrese. Pentru a preveni aceasta, atribuirea adresei IP va fi pentru o perioada
fixa de timp, o tehnicd numitd inchiriere (lease). Chiar Tnainte ca perioada de inchiriere sa
expire, gazda trebuie sd 11 ceara DHCP-ului o reinnoire. Daca nu reuseste sa facd cererea sau

daca cererea este respinsd, gazda nu va mai putea folosi adresa IP primita anterior.

4.4 Protocoale de rutare

Internetul este construit dintr-un numar mare de sisteme autonome (AS). Fiecare AS

este administrat de o organizatie diferita si poate folosi propriul algoritm de rutare a pachetelor
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in interior. Un algoritm de rutare in interiorul unui AS este numit protocol de gateway interior;

un algoritm de rutare utilizat intre AS-uri este numit protocol de gateway exterior.

4.4.1 Protocolul de gateway interior

Primul protocol de acest gen a fost unul de rutare pe baza vectorilor distantd (RIP) ce
utilizau numararea hop-urilor (nodurilor) si unele metrici de rutare (lungimea caii, latime de
banda, incarcare, intarziere, etc.), ce functiona bine in sisteme mici.

A fost nlocuit cu un protocol bazat pe starea legaturilor, mai exact pe calea cea mai
scurtd numit OSPF (Protocol Public (deschis) bazat pe Calea cea mai Scurtd).

OSPF suporta trei tipuri de conexiuni si retele:

e Linii punct-la-punct intre exact doua rutere.

e Retele multi-acces cu difuzare (de exemplu, cele mai multe LAN-uri).

e Retele multi-acces fara difuzare (de exemplu, cele mai multe WAN-uri cu
comutare de pachete).

OSPF functioneaza prin abstractizarea colectiei de retele, rutere si linii reale intr-un graf
orientat in care fiecarui arc i este atribuit un cost (distanta, intarziere etc.). Apoi calculeaza cea
mai scurtd cale bazandu-se pe ponderile arcelor. O conexiune seriald intre doua rutere este
reprezentatd de o pereche de arce, cate unul in fiecare directie. Ponderile lor pot fi diferite. O
retea multi-acces este reprezentatda de un nod pentru reteaua insasi, plus cate un nod pentru

fiecare ruter. Arcele de la nodul retea la rutere au pondere 0 si sunt omise din graf.

WAN 1

/Q WAN 2

A B & D~ \E F

LAN 2

WAN 3
(a}

W =

(b}
Figura 42. (a) Un sistem autonom. (b) O reprezentare de tip graf a lui (a)

44



4.4.2 Protocolul de gateway exterior

Intre AS-uri se foloseste un protocol diferit, BGP (Protocolul Portilor de Granita),
pentru ca scopurile unui protocol pentru gateway interior si ale unui protocol pentru gateway
exterior sunt diferite. Tot ce trebuie sd faca un protocol pentru gateway interior este sd mute
pachetele cat mai eficient de la sursd la destinatie.

Ruterele ce folosesc protocolul de gafeway exterior trebuie sd tind cont intr-o mare
masurd de politicd. De exemplu, un AS al unei corporatii poate dori facilitatea de a trimite
pachete oricarui site Internet si sa receptioneze pachete de la orice site Internet. Cu toate acestea,
poate sd nu doreasca sa asigure tranzitarea pentru pachetele originare dintr-un AS strdin
destinate unui AS strain diferit, chiar daca prin AS-ul propriu trece cea mai scurta cale dintre
cele doud AS-uri strdine (,,Asta este problema lor, nu a noastra.”). Pe de alta parte, poate fi
dispus sa asigure tranzitarea pentru vecinii sdi, sau chiar pentru anumite AS-uri care au platit
pentru acest serviciu. Companiile telefonice, de exemplu, pot actiona ca un purtitor pentru
clientii lor, dar nu si pentru altii. Protocoalele pentru gateway exterior, in general si BGP in
particular, au fost proiectate pentru a permite fortarea multor tipuri de politici de rutare pentru
traficul dintre AS-uri.

Din punctul de vedere al unui ruter BGP, lumea constd din AS-uri si liniile care le
conecteaza. Doud AS-uri sunt considerate conectate daca exista o linie intre doud rutere de
granita din fiecare. Dat fiind interesul special al BGP-ului pentru traficul in tranzit, retelele sunt
grupate in trei categorii.

1. Retele ciot (stub networks), care au doar o conexiune la graful BGP. Acestea nu
pot fi folosite pentru traficul in tranzit pentru cad nu este nimeni la capatul
celalalt.

2. Retele multi-conectate. Acestea pot fi folosite pentru traficul in tranzit, cu
exceptia celor care refuza.

3. Retele de tranzit, cum ar fi coloanele vertebrale, care sunt doritoare sa
manevreze pachetele altora, eventual cu unele restrictii, si de obicei pentru o
plata.

BGP este la baza un protocol bazat pe vectori distanta, dar destul de diferit de celelalte
protocoale cum ar fi RIP. In loc si mentind doar costul pani la fiecare destinatie, fiecare ruter
BGP memoreaza calea exacta folosita. Similar, in loc sa trimitd periodic fiecarui vecin costul
sdu estimat catre fiecare destinatie posibila, fiecare ruter BGP comunica vecinilor calea exacta

pe care o foloseste. Definirea BGP-ului se gaseste in RFC 1771 si 1774.
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Capitolul 5. Nivelul Acces la retea

La baza stivei de protocoale TCP/IP este nivelul de Acces la Retea, o colectie de servicii
si specificatii care furnizeaza si gestioneaza accesul la echipamentele de retea. Acest nivel
administreaza toate serviciile si functiile necesare pentru pregatirea datelor pentru reteaua
fizica, responsabilitatile lui incluzand:

¢ Interfatarea cu adaptorul de retea al calculatorului.

e Coordonarea transmiterii datelor, aplicaind regulile metodei de acces
corespunzatoare.

e Conversia datelor intr-un format potrivit pentru transmiterea unui flux de
impulsuri electrice sau luminoase prin mediul de transmisie.

e Verificarea de erori a datelor primite.

e Adaugarea de informatii de verificare a erorilor in datele de iesire, astfel incat
calculatorul destinatie sa poata verifica datele pentru erori.

Nivelul de Acces la Retea defineste procedurile de interfatare cu echipamentele de retea
st accesarea mediului de transmisie. Din fericire, este aproape invizibil pentru utilizatorul de zi
cu zi. Driverul adaptorului de retea, impreuna cu componente cheie de nivel inferior ale
sistemului de operare, gestioneaza cele mai multe dintre sarcinile nivelului de Acces la Retea,
iar cativa pasi de configurare scurti sunt de obicei tot ceea ce este necesar unui utilizator. Acesti
pasi sunt simplificati prin imbunatatirea functiilor plug-and-play si autoconfigurare ale
sistemelor de operare.

Acest nivel TCP/IP corespunde cu aproximatie nivelurilor Fizic si Legatura de Date ale

modelului OSI. Unitatile de date corespunzatoare sunt cadrul si sirurile de biti (Figura 43).

Port destinatic | Portsursd | ... | Date SEGMENT

IP destinatie | IP sursa | Protocol | ... | Segment PACHET
MAC destinatie | MAC sursa | Camp Ethernet | Pachet | FCS CADRU
0111001000110101001011101010001 BITI

Figura 43. Unitdtile de date pentru Nivelul Acces la Retea

Nivelul Fizic OSI este responsabil pentru transformarea cadrului de date intr-un flux de
biti adecvat mediului de transmisie. Cu alte cuvinte, acesta gestioneazd si sincronizeaza
impulsurile electrice sau luminoase care formeaza transmisia reald. La destinatie, nivelul Fizic

reasambleaza aceste impulsuri intr-un cadru de date.
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Nivelul de Legaturd de Date efectueazd doua functii separate si, prin urmare, este
impdrtit in urmatoarele doua sub-niveluri:

e Controlul Accesului la Mediu (MAC): acest sub-nivel oferd o interfatd cu
adaptorul de retea. Adresa hardware a adaptorului de retea, incorporata in acesta
din fabrica, este adesea denumita adresa MAC.

e Controlul Logic al Conexiunii (LLC): Acest sub-nivel efectueaza functii de
verificare a erorilor pentru cadrele livrate prin retea si gestioneaza legaturile

dintre dispozitivele care comunica.

5.1 Arhitectura retelei

O arhitecturd de retea, cum ar fi Ethernet, oferd un pachet de specificatii care
reglementeaza adresarea fizica, accesul la si interactiunea cu mediul de comunicatie. Practic,
proiectarea unei arhitecturi de retea inseamna de fapt proiectarea nivelului de Acces la Retea.

O arhitectura de retea este reprezentata de proiectarea unei retele fizice si de stabilirea
unei colectii de specificatii care definesc comunicatiile in acea retea fizica. Detaliile de
comunicare depind de detaliile fizice, astfel incat specificatiile vin de obicei impreunad, ca un
pachet complet. Aceste specificatii includ considerente precum:

e Metoda de acces: este un set de reguli care definesc modul in care calculatoarele
vor partaja mediul de transmisie. Pentru a evita coliziunile de date,
calculatoarele trebuie sa respecte aceste reguli atunci cand efectueaza transmisii.

e Formatul cadrului de date: datagramele de la nivelul Internet sunt incapsulate in
cadre de date cu un format predefinit. Datele din antet trebuie sa furnizeze
informatiile necesare pentru a livra date in reteaua fizica.

e Tipul de cabluri: tipul de cablu utilizat pentru o retea are efect asupra anumitor
parametri de proiectare, cum ar fi proprietatile sirului de biti transmisi de
adaptor.

e Norme de cablare: protocoalele, tipul cablurilor si proprietatile transmisiei au un
efect asupra lungimilor maxime si minime ale cablului si ale specificatiilor
conectorului cablului.

Detaliile, cum ar fi tipul de cablu si tipul de conector, nu reprezintd responsabilitatea
directd a nivelului de Acces la Retea dar, pentru a proiecta componentele software ale acestui
nivel, dezvoltatorii trebuie sa isi asume un set specific de caracteristici pentru reteaua fizica.
Important este cd nivelurile superioare nu trebuie sa cunoascad detalii despre componentele
hardware ale retelei. Stiva de protocoale TCP/IP este proiectatd astfel incét toate detaliile de
interactiune cu acestea sa apara la nivelul de Acces la Retea. Acest design permite ca TCP/IP
sa functioneze pe o mare varietate de medii de transmisie diferite.

Exemple de arhitecturi de retea dezvoltate a acest nivel sunt:

e [EEE 802.3 (Ethernet): retea bazata pe cabluri folosita in majoritatea locuintelor

si birourilor.
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e [EEE 802.11 (Wi-Fi): retea fara fir folositd in majoritatea locuintelor si
birourilor.

e IEEE 802.16 (WiMAX): o tehnologie fara fir folositd pentru comunicatii pe
distante mari.

e Point-to-Point Protocol (PPP): protocol utilizat pentru conexiuni intre modem-

uri.

5.2 Adresarea fizica

Nivelul de Acces la Retea este necesar pentru a face legdtura intre adresa de IP, care
este configuratd prin software-ul de protocol la nivelul Internet, cu adresa fizicd realad
permanentd a adaptorului de retea. Aceastd adresa fizica este denumitd adesea adresa MAC
deoarece, In cadrul modelului OSI, adresarea fizica este responsabilitatea sub-nivelului de
Control al Accesului la Mediu (MAC). Deoarece sistemul de adresare fizica este incapsulat in
nivelul de Acces la Retea, adresa poate avea un format diferit, in functie de specificatiile
arhitecturii retelei.

In cazul retelei Ethernet, adresa fizica este, de obicei, incorporati in adaptorul de retea
din fabrica, dar marea majoritate a acestora ofera posibilitatea de a o schimba in sistemul de
operare cu ajutorul driverului. Cadrele de date trimise prin intermediul retelei trebuie sa
utilizeze aceastd adresa fizicd pentru a identifica adaptoarele sursa si destinatie.

O adresa MAC este formata dintr-o succesiune de 48 de biti. Primii 24 identifica
producatorul adaptorului de retea, iar ultimii 24 identifica adaptorul. Primii doi biti ai primului
octet au functii speciale: primul identifica daca mesajele trimise de adaptor sunt destinate unui
singur calculator (unicast) sau mai multor calculatoare (multicast), iar al doilea daca adresa

MAC a fost alocatd de catre producator sau modificatd de administratorul de retea.

- 5 octets o

1st octet | 2Znd octet | 3rd octet | 4th octet | Sthoctet | 6th octet

or
-——3 octets -t 3 octets -

Metwork Interface Controller,

Organisationally Unique
(NIC) Specific

Identifier (OUI)

B bits
b7 |b6 |bS b4 |b3|b2|bl |bO

L_ 0: unicast

1: multicast

0: globally unigue (OUI enforced)
1: locally administered

Figura 44. Structura adresei MAC
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5.3 Ethernet

Ethernet este, fara indoiala, cea mai populard tehnologie LAN utilizatd in prezent.
Arhitectura Ethernet a devenit populara datorita pretului sau scazut: cablul Ethernet este ieftin
st usor de instalat. Adaptoarele de retea Ethernet si componentele hardware Ethernet sunt, de
asemenea, relativ ieftine. Raspandirea retelelor fara fir nu a diminuat importanta Ethernet-ului.
O formd importantd de retea LAN fara fir este uneori numitd "Ethernet fara fir" deoarece
incorporeaza multe dintre principiile specificatiilor initiale ale retelei Ethernet.

Intr-o retea clasica Ethernet, toate computerele au un mediu de transmisie comun.
Ethernet utilizeaza o metoda de acces numita Acces Multiplu cu Detectia Purtatoarei si Detectia
Coliziunilor (CSMA/CD) pentru a determina cand un calculator este liber sa transmita date prin
mediul de comunicatie. Utilizind CSMA/CD, toate calculatoarele monitorizeazd mediul si
asteaptd pana cand linia este disponibila inainte de a transmite. Daca doua calculatoare incearca
sa transmita 1n acelasi timp, apare o coliziune. Calculatoarele se opresc, asteapta un interval de
timp aleatoriu si Tncearcd sa transmita din nou.

Retelele Ethernet traditionald functioneaza bine pentru trafic usor pana la moderat, rata
coliziunilor crescand in conditii de utilizare intensa. In retelele Ethernet moderne, dispozitive
precum switch-urile de retea gestioneazd traficul pentru a reduce incidenta coliziunilor,
permitand astfel Ethernet-ului sd functioneze mai eficient, prin Impartirea unei retele in mai
multe domenii de coliziune.

Domeniul de coliziune reprezintd un grup de calculatoare conectate fizic prin
dispozitive ce lucreaza la nivelul de Retea (repetor, hub, tranceiver) in care se pot produce
coliziuni. Switch-urile, lucrand la nivelul de Legatura de Date, dirijeazd cadrele de date numai
catre calculatoarele carora le sunt destinate, pe baza adresei MAC. Prin urmare acestea separa
o retea in mai multe domenii de coliziune, in functie de numarul de porturi.

Structura unui cadru Ethernet este prezentata in Figura 45.

B0 OD 20 TA 3F 3E B0 0D 20 20 3A AE 08 00 IF, ARP &ic, 00 20 20 3A
Adresa MAC destinatie Adresa MAC surs EtherType Payload Sumi de verificare
Antet MAC Date
(14 octedi) {46 - 1500 octetd) (4 octeg)

Cadru Ethernet Type Hl
{64 - 1518 octefi)

Figura 45. Structura unui cadru Ethernet

5.4 Codificarea Manchester

In ceea ce priveste transmiterea sirurilor de biti prin mediul de comunicatie in retelele
Ethernet nu se foloseste o codificare binara directd, cu 0 volti pentru un bit 0 si 5 volti pentru
un bit 1, deoarece aceasta conduce la ambiguitati. Daca o statie trimite sirul de biti 00010000,
altele l-ar putea interpreta fals ca 10000000 sau 01000000 intrucdt nu pot distinge diferenta
intre un emitator inactiv (0 volti) si un bit 0 (0 volti).

Aceasta problema poate fi rezolvata utilizandu-se codificarea Manchester in care fiecare

perioada a unui bit este impartitd in doud intervale egale. Un bit 1 este trimis stabilind un voltaj
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ridicat in timpul primului interval si scazut in cel de-al doilea. Un 0 binar este trimis exact
invers: intai nivelul scazut iar apoi cel ridicat. Aceasta strategie asigura ca fiecare perioada a

unui bit are o tranzitie la mijloc, usurand sincronizarea intre emitator si receptor.

cock [T

PG ] HH -
(as per [EEE 802.3)

Figura 46. Codificarea Manchester
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Capitolul 6. Retele fara fir

O retea fara fir este formata din gazde, ce pot fi mobile sau nu, asociate unor statii de
baza / puncte de acces, cu rol administrare a retelei si de trimitere si receptie a datelor catre / de
la gazde, intre acestea stabilindu-se legdturi de comunicatie.

In functie de elementele componente ale unei retele fara fir (daca existd sau nu puncte
de acces) si de modul in care acestea comunica (dacd este necesard o singurd legiturd de
comunicatie — single-hop — sau mai multe — multi-hop) retelele fara fir se pot clasifica astfel
[2]:

o Single-hop bazatd pe infrastructurd, in care existd un punct de acces si toate
gazdele se conecteaza la acesta (de exemplu 1n cazul retelelor Wi-Fi si GSM).

o Single-hop fara infrastructurd, in care una din gazde coordoneaza schimbul de
date cu celelalte gazde (de exemplu in cazul retelelor Bluetooth).

e Multi-hop bazata pe infrastructurd, in care desi existd un punct de acces, unele
gazde nu se vor conecta la acesta in mod direct ci prin intermediul altor gazde
(de exemplu 1n cazul retelelor WSN).

e  Multi-hop fara infrastructurd, in care nu exista puncte de acces, iar gazdele pot
comunica Intre ele si prin intermediul altor gazde care fac parte din retea (de
exemplu in cazul retelelor MANET sau VANET).

Deoarece aerul este un mediu partajat iar spectrul radio alocat comunicatiilor ce nu
necesita licenta de operare este redus, accesarea acestuia de catre dispozitive care folosesc
aceeasi frecventd poate duce la aparitia de interferente. Efectul acestora depinde de distanta
panad la dispozitivul care o produce si de puterea de emisie a acestuia. De exemplu, banda de
frecvente nelicentiatd de 2,4 GHz este utilizata de catre telefoanele fara fir, retelele Bluetooth,
Wi-Fi sau ZigBee, sistemele de alarmad auto, cuptoare cu microunde, camere video sau
microfoane.

Cele mai raspandite tehnologii de comunicatie pentru retele fara fir sunt Wi-Fi,
Bluetooth, ZigBee, WiMAX si GSM.

6.1 Retele Wi-Fi

Retelele Wi-Fi se bazeaza pe seria de standarde 802.11, primul dintre acestea fiind
lansat Tn 1997. Acesta putea opera in doud moduri: unul in care calculatoarele se puteau conecta
la un punct acces ce avea legatura prin cablu cu reteaua de baza, iar altul in care doud
calculatoare se puteau conecta direct unul cu celalalt.

Standardul 802.11 foloseste o parte din banda de comunicatii ISM (Industrial, Stiintific
si Medical). Aceasta permite utilizarea fara licenta si a fost populara pentru sistemele automate
pentru usi de garaj, telefoane fara fir si alte dispozitive electronice de larg consum. in Europa,
cele mai utilizate sunt benzile de 2,4 GHz si 5 GHz, fiecare banda fiind divizatd in mai multe

canale.
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In Figura 47 sunt reprezentate cele 13 canale disponibile in retelele Wi-Fi ce folosesc
banda de 2,4 GHz (unele dintre ele sunt interzise, in functie de zona de pe glob), fiecare canal
avand o anumitd latime de banda: 20 MHz, 22 MHz sau 40 MHz. Deoarece spatierea intre
frecventele centrale a doud canale este de doar 5 MHz, se constatd o suprapunere a celor 13
canale. Dar, asa cum se observa din Figura 47, daca intr-o anumita zond se utilizeaza numai
canalele 1, 6 sau 11, suprapunerea se poate evita.

1 10 11 12 13

(/7 A’O’A’A’A’A’O’O’A’A\\\

2400 2410 2420 2430 2440 2450 2460 2470 2.480
GHz GHz GHz GHz GHz GHz GHz GHz GHz

Figura 47. Canale Wi-Fi 2,4 GHz

Pentru banda de 5 GHz sunt disponibile mai multe canale (Figura 48) avand latimi de
banda de 20 MHz, 40 MHz, 80 MHz sau 160 MHz. Canalele nu se suprapun atata timp cat in

aceeasi zona se utilizeaza o singura valoare pentru latimea de banda.

UNII-1 UNII-2 UNII-2 Extended | UNII-3 ISM

36 40 44 4B (52 56 60 o4 100 104 108 112 1160120 124 128 132 136 140 144] 'M’Q' 153 157 161 | 165

AAAMAMMAMAMAA AAAA A
-..- g

m_- g
_

5170 5250 5330 5490

5?35 5815
MHz MHz MHz MHz 3710

MHz MHz MHz

Figura 48. Canale Wi-Fi 5,8 GHz

Familia 802.11 (Figura 49) este alcatuita dintr-o serie de tehnici de modulatie half-
duplex, care utilizeaza acelasi protocol de baza. 802.11-1997 a fost primul standard de retea
fard fir din familie, Insa 802.11b a fost primul care a fost acceptat, urmat de 802.11a, 802.11g,
802.11n si 802.11ac. Alte standarde din familie (c-f, h, j) reprezinta amendamente, modificari
ale serviciilor care sunt utilizate, pentru a extinde domeniul de aplicare actual al standardului
existent, care pot include si corectii la o specificatie anterioara.
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802.11 network PHY standards

Fre- Band- Sireamidita e Approximate
802.11 . Release - quency width Allowable - T - range

protocol date MIMO streams
(GHz) & (MHz) 2 (Mbit/s) : Indoor : Outdoor +
802.11-1997 Jun 1997 24 22 .2 NIA DSSS, FHSS 20 m (66 M) 100 m (330 )
3 35m (115 1) 120 m (390 f)
a Sep 1999 20 6,9, 12,18, 24, 36, 48, 54 NIA OFDM o
av 5,000 m (16,000 Al
b Sep 1999 24 22 1.2,55 1 N/A DSsSs 35m (115 1) 140 m (460 )
g Jun 2003 24 20 6, 9. 12, 18, 24, 36, 48, 54 NIA OFDM 38 m (125 ) 140 m (460 )
20 Up to 288.6
n ©Oct 2009 2.4/5 4 70 m (230 fi) 250 m (820 ft)
40 Up to 600
20 Upto 3468
40 Up to 800 MIMO-OFDM
5 8 35 m (115 1)
ac Dec 2013 80 Uplo 17332
160 Up 1o 3466.8
0.054-0.79 68 Up to 568.9 4
Up o 6,757 OFDM, single carrier,
ad Dec 2012 60 2,160 N/A : 33m (1)
(6.7 Gbit/s) low-power single carrier
ah Dec 2016 0.9 1-16 Up to 347 4 MIMO-OFDM

Figura 49. Variante ale standardului 802.11

Un caz special de amendament al standardului 802.11 este 802.11p ce permite realizarea
de sisteme de comunicatie pentru mediul vehicular. Denumit si WAVE (Acces Wireless in
Medii Vehiculare), defineste Imbunatatirile necesare pentru suportul Sistemelor Inteligente
pentru Transporturi. Acestea includ schimbul de date intre vehiculele de mare viteza (V2V) si
intre vehicule si infrastructura rutiera (V2I), in banda de 5,9 GHz.

Primele tipuri retele Wi-Fi utilizau tehnici de acces al canalului de tip OFDM sau DSSS.
Multiplexarea cu diviziune ortogonala de frecventd (OFDM) Imparte un canal radio intr-un
numar mare de sub-purtdtoare apropiate ce nu interfereaza, desi se suprapun in frecventa,
datorita distantei dintre acestea aleasa corespunzator, iar tehnica de tip Spectru imprastiat cu
secventd directa (DSSS) multiplica datele ce trebuie transmise cu un semnal de tip zgomot.
Ambele tehnici permit partajarea unui canal de comunicatie intre mai multi utilizatori precum
si obtinerea unei mai mari imunitati la perturbatii si interferente.

Cresterea ratelor de transfer s-a putut realiza prin Multiplexarea cu diviziune ortogonala
de frecventd — Multiple intrari si Multiple iesiri (MIMO-OFDM), aceasta fiind interfata
dominanta pentru comunicatii fara fir in banda larga. Aceasta combind tehnologia MIMO, care
multiplica rata de transfer prin transmiterea fluxului de date cu ajutorul mai multor antene, cu

multiplexarea cu diviziune ortogonala de frecventa.

6.2 Retele Bluetooth

Tehnologia Bluetooth a fost inventata de Ericsson in 1994 si este gestionata de Grupul
de Interese Speciale Bluetooth (SIG), care detine peste 30.000 de companii membre din
domeniul telecomunicatiilor, calculatoarelor, retelelor si electronicii de consum. IEEE a
standardizat Bluetooth ca IEEE 802.15.1, dar Tn momentul de fatd nu il mai actualizeaza.

Numele "Bluetooth" este o versiune anglicizatd a numelui scandinav Bldtand / Blatann,
epitetul regelui Harald Bluetooth din secolul al zecelea, care a unit triburile daneze disonante
intr-un singur regat si, conform legendei, a introdus si crestinismul.

Versiunile Bluetooth aparute de-a lungul timpului sunt urmatoarele:

e Versiunile 1.0 si 1.0B au aparut in anul 1999 si au avut multe probleme in

functionare.
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e Versiunea 1.1 a aparut in anul 2001 fiind corectate unele erori si addugandu-se
un indicator de tip RSSI. Versiunea a fost ratificatd de IEEE prin standardul
802.15.1-2002.

e Versiunea 1.2 a aparut in 2003 fiind addugate noi facilitdti precum Saltul
Adaptiv in Frecventd (AFH), controlul fluxului, moduri de retransmitere,
Conexiuni Sincronizate Extinse (eSCO), rata de transfer pana la 721 kbps.

e Versiunea 2.0 + EDR a fost lansata in 2004 si a marit rata de transfer maxima
pani la 2,1 Mbps datoritd utilizarii EDR (Rate de Date Imbunitatite).

e Versiunea 2.1 + EDR aaparut in 2007 si a adus ca noutate principala modalitatea
de imperechere simpld si sigura (SSP) ce a imbunatatit procedura de
imperechere a dispozitivelor Bluetooth dar si securitatea.

e Versiunea 3.0 + HS a fost lansata in 2004 si a marit rata de transfer maxima pana
la 24 Mbps dar nu prin legatura Bluetooth. Aceasta era folosita doar pentru
initierea si stabilirea conexiunii, transferul de date facandu-se printr-o legatura
de tip 802.11.

e Versiunea 4.0 + LE a fost adoptata in 2010 si a introdus un mod de consum redus
de energie care a permis comunicarea cu periferice si senzori pentru aplicatii
medicale si industriale, la preturi mici si cu mentinerea distantelor de
comunicatie.

e Versiunea 5 a fost dezvaluita in 2016 iar noile sale caracteristici se concentreaza,
in principal, pe tehnologia IoT. Pentru BLE furnizeaza dublul vitezei (2 Mbps
in rafala scurtd) in detrimentul distantei, sau de pand la patru ori mai mare
distanta n detrimentul ratei de transfer si de opt ori mai mare capacitatea de
transmisie a datelor prin cresterea lungimilor pachetelor.

Bluetooth este un standard pentru comunicatii fara fir dedicat schimbului de date pe
distante scurte (folosind banda ISM de la 2,4 la 2,4835 GHz) intre dispozitive fixe si mobile si
construirii retelelor personale (PAN).

Versiunile standard Basic Rate / Enhanced Data Rate utilizeaza spectrul impartit in 79
de canale, fiecare avand latimea de banda de 1 MHz.

Tehnica de acces a canalului de comunicatie este AFHSS (Spectru Impristiat cu Salt
Adaptiv in Frecventd), denumitd pe scurt AFH, ce presupune transmiterea datelor pe mai multe
canale prin comutare rapida pe baza unei secvente pseudo-aleatorie. Selectarea canalului de
comunicatie permite Bluetooth sa se adapteze mediului prin identificarea canalelor afectate de

surse fixe de interferenta si excluderea acestora din lista celor disponibile.
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Figura 50. Utilizarea canalelor cu si fara AFH

In cazul versiunii Low Energy sunt utilizate 40 de canale (Figura 50) fiecare avand
latimea de bandd de 2 MHz. 37 dintre acestea sunt dedicate transferului de date, iar 3 sunt

folosite pentru advertising (descoperirea dispozitivelor, stabilirea conexiunii, transmisii de tip
broadcast).
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Figura 51. Canalele utilizate de Bluetooth LE

Raza de comunicatie a modulelor Bluetooth depinde de clasa in care sunt acestea
incadrate:

e (lasa I, putere de emisie 100 mW, raza de comunicatie aprox. 100 m.
e C(lasa 2, putere de emisie 2,5 mW, raza de comunicatie aprox. 10 m.
e C(lasa 3, putere de emisie 1 mW, raza de comunicatie aprox. 1 m.

Reteaua de baza pentru Bluetooth se numeste Piconet si are pana la 8 dispozitive active
intr-o relatie master-slave, adica 1 master si 7 slave. Un dispozitiv slave poate comunica doar
cu dispozitivul master si numai atunci cand este permisd de acesta. Master-ul determina
alegerea canalului, adica secventa de salt in frecventa care trebuie utilizata de toate dispozitivele
slave din Piconet.

Structura unui Piconet este prezentatad in Figura 50. Dispozitivele sunt conectate Intr-un
mod ad-hoc, iar desemnarea dispozitivelor master sau slave va fi valabila pe toata durata de
viatd a Piconet-ului. Fiecare Piconet are un model unic de salt in frecventd, determinat de

dispozitivul master, iar dispozitivele slave trebuie s se sincronizeze cu acesta.
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. ﬂ ’ \ : Slave
5 o P: Parked

Figura 52. Structura unei retele Piconet

Dispozitivele slave pot fi in una din cele trei stari majore: Asteptare, Conexiune i
Parcat. Starea de Asteptare este starea implicita a dispozitivului. In aceasta stare, dispozitivul
poate fi intr-un mod de consum redus de energie. In starea Conexiune, conexiunea a fost
stabilita si pachetele pot fi trimise inainte si inapoi. In starea Parcat, dispozitivul slave va fi
inactiv pana cand master-ul il va reactiva. Starea Parcat nu mai este disponibild incepand cu

versiunea 5.

6.3 Retele ZigBee

Retelele ZigBee sunt retele personale (PAN) cu rate de transfer scazute bazate pe
standardul IEEE 802.15.4, destinate aplicatiilor industriale, rezidentiale si medicale ce necesita
costuri si consum redus de energie, precum si cerinte reduse privind rata de transfer sau QoS.

Numele ZigBee se pare cd provine de la zborul in zig-zag al albinelor care 1si transmit
informatii referitoare la pozitia sursei de hrana.

Prima aparitie a acestei tehnologii a fost in 1998, ca urmare a nevoii de o interfata mai
ieftind decat Bluetooth pentru aplicatii cu multi senzori in care reteaua se auto-configureaza la
intrarea sau iesirea din activitate a unora dintre acestia.

Modulele ZigBee pot lucra in modul punct la punct sau punct la multipunct, o retea de
astfel de dispozitive necesitdnd un dispozitiv cu functia de Coordonator. Reteaua de tip mesh
permite conexiuni de date intre dispozitive mai indepartate decat raza de actiune radio prin
interpunerea unor noduri ZigBee intermediare, iar defectarea unui nod poate fi transparenta prin
preluarea sarcinilor de cétre alt nod.

Banda alocata in Europa este cea de 2,4GHz, intervalul de banda folosit fiind intre
2,405GHz s1 2,480GHz, impartit in 16 canale fiecare cu o ldtime de banda de SMHz (Figura
53). Canalele sunt numerotate incepand cu canalul 11 pand la 26. Canalele ZigBee nu se

suprapun, 1nsd, In Figura 53 se poate observa suprapunerea acestora cu cele ale tehnologiilor
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Wi-Fi si Bluetooth, lucru care poate duce la probleme de coexistentd datorita interferentelor

create de acestea.

, , 802.11b/g
I: 2412 2437 ' 2462
‘ 22 MHz ’[ Bluetooth
2402 2480
ZigBee

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂf\f\ﬂ

'2405
2400Mhz 2485Mhz

2440 2480

Figura 53. Canalele utilizate de ZigBee

Modulele ZigBee uzuale asigura o rata de transfer de 250kbps la distante de maximum

100m in spatii inchise si 1,6km in spatii fara obstacole, viteze posibile fiind intre 1200bps si

IMbps. Comunicarea radio poate fi criptatd (AES) iar corectitudinea transmisiei este asigurata

de un mecanism de confirmare (ACK) si reincercare.

Metoda de acces la mediu este numitd Acces Multiplu cu Detectia Purtatoarei si Evitarea

Coliziunilor (CSMA/CA) pentru a determina cand un dispozitiv este liber sa transmita date prin

mediul de comunicatie, iar pentru transmiterea datelor se utilizeaza tehnica de tip Spectru

imprastiat cu secventa directa (DSSS).

O retea ZigBee poate cuprinde trei tipuri de componente, care indeplinesc functionalitati

specifice:

1. Coordonator

2. Router

Orice retea ZigBee are nevoie in orice moment de timp de un
Coordonator. Acesta trebuie sa fie unic la nivel de retea.

Un Coordonator este responsabil cu formarea topologiei logice a retelet,
oferirea si configurarea adreselor si managementul altor functionalitati
ce definesc reteaua, o securizeazd si o pastreaza functionald pentru
intervale lungi de timp.

Rolul unui Coordonator poate fi asumat de cétre un alt nod, in cazul in
care acesta devine indisponibil.

Se recomanda sa aiba o sursa de energie cat mai sigurd, pentru a nu pune
in pericol functionarea retelei. De asemenea, Coordonator se alege si
nodul care are cele mai bune resurse hardware, pentru a putea face fata

unui numar mare de conexiuni active in orice moment de timp.

O retea poate avea mai multe noduri care sa indeplineasca

functionalitatea de Router.
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Se poate conecta in mod activ la o retea (nu are deci nevoie de un
administrator care sa-i spund sa se conecteze) sau poate cere sa se alature
unei retele, daca aceasta este securizata.

Poate trimite si primi informatii de la alte noduri, dar cel mai important
— poate ruta informatiile primite. Acest lucru inseamna ca daca un mesaj
a ajuns la Router dar nu 1i este destinat acestuia, el se poate ocupa cu
trimiterea mai departe a informatiilor, citre nodul corespunzator, cu
ajutorul tabelei de rutare.

Router-cle trebuie de asemenea sa aiba o sursa de alimentare constanta,

pentru a nu se aparea discontinuitati in procesul de comunicare.

3. End-device (dispozitiv terminal)

End-device-urile pot sa se aldture in mod pasiv retelelor din jurul sdu si
sunt capabile sa trimita si sd primeascd informatii.

Un End-device are nevoie in orice moment de timp de un Router sau un
Coordonator la care sd se conecteze.

Un End-device nu se poate conecta in mod activ intr-o retea si depinde
de existenta unui “’parinte” — acesta 1i ajutd sa se conecteze la retea si de
asemenea stocheazd mesaje cand End—device-urile sunt in stand-by.

O retea poate contine un numdr foarte mare de End-device-uri, pana la
65536.

La un End-device, de cele mai multe ori, se vor conecta senzori — direct

sau indirect.

in cadrul retelelor ZigBee pot exista, in principiu, patru tipuri de topologii (Figura 54):

Pereche (pair), reprezinta cea mai simpla modalitate de interconectare a
oricare doud noduri, unul dintre ele fiind Coordonator. Aceasta topologie
este ideald pentru scenariile simple si pentru detectarea si rezolvarea
problemelor dintr-o topologie mai mare — prin izolarea pe rand a
nodurilor.

Stea (star), in care un nod ce indeplineste functia de Coordonator se afla
in centrul topologiei, iar el se conecteazd un numar de End-device-uri.
Orice mesaj trimis in cadrul acestui tip de retea trebuie sa treaca, in mod
obligatoriu, prin Coordonator care se ocupa cu rutarea lor in mod
corespunzator catre destinatia finala.

Plasa (mesh), in care sunt prezente in mod concomitent toate cele trei
tipuri de componente — Coordonator, Router si End-device. Retelele ce
sunt construite pe baza acestei topologii au un grad ridicat de redundanta
deoarece dacd apare o problemd cu o cale de comunicare, existd
intotdeauna una redundanta.

Arbore (cluster-tree), Router-ele formeaza o forma de “backbone” a

retelei si se conecteaza doar la Coordonator. Nu mai exista niciun fel de
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redundantd a retelei, iar defectiunea unui router, aduce o datd cu sine,

imposibilitatea de comunicare a anumitor End-device-uri.

Stea (Star)
Plasa
(Mesh)
Pereche (Pair)
Arbore
(Cluster . Cocrdanator

e Q@ o

Figura 54. Tipuri de topologii pentru retele ZigBee

6.4 Retele WIMAX

Standardul IEEE 802.16 “Air Interface for Fixed Broadband Wireless Access Systems”,
cunoscut si ca WiMAX, a fost proiectat sd ofere acces fara fir, de banda largd, in retele MAN
cu performante comparabile cu cablul traditional.

Avantajele sistemelor bazate pe 802.16 sunt multiple: abilitatea de a porni rapid acest
serviciu chiar si in zone unde ar fi greu de ajuns cu interfete pe baza de cablu, evitarea costurilor
mari de instalare, si posibilitatea de a depdsi limitarile fizice ale infrastructurilor traditionale cu
conexiune prin fir.

Lansat in anul 2001, standardul 802.16 era dedicat retelelor punct-la-multipunct bazate
pe LoS (linie de vizibilitate directd) initial in banda licentiatd 10-66 GHz, apoi, prin emiterea
unor amendamente, si In benzile licentiate sau nelicentiate 2-11 GHz chiar si cu capabilitati de
tip non-LoS. In situatiile de tip LoS se puteau obtine rate de transfer de 10 Mbps pana la 10 km,
si pand la 2 km pentru cele de tip non-LoS.

In mod frecvent se folosesc benzile de 2,5 GHz, 3,5 GHz s1 5,8 GHz, cu latime de banda
flexibila a canalului, intre 1,25 MHz si 20 MHz.

Amendamentul 802.16e a permis utilizarea statiilor mobile la viteze vehiculare precum
si utilizarea de tehnici MIMO pentru imbunétatirea razei de acoperire. Standardul 802.16m a
permis marirea ratelor de transfer pand la 100 Mbps pentru statiile mobile si 1 Gbps pentru cele
fixe, distanta de comunicatie atingand 50 km.

WiMAX, insa, nu poate livra 70 Mbps pe o distanta de 50 km. Ca toate tehnologiile
wireless, WiMAX poate functiona cu rate de transfer mai mari sau pe distante mai mari, dar nu

si In ambele situatii simultan. Operarea la o razd maxima de 50 km creste rata de eroare a bitilor
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si are ca rezultat o rati de transfer mult scizuti. In cazul reducerii distantei (sub 1 km) se permite
unui dispozitiv sa functioneze la rate de transfer mari.

Pentru accesul la mediu se utilizeaza tehnica CSMA/CA 1iar pentru transmiterea datelor
se folosesc atat transmisia duplex cu diviziune in timp (TDD) cét si cu diviziune in frecventa
(FDD). Diviziunea presupune utilizarea unui canal de comunicatie half-duplex (cum este aerul)
pentru a emula o comunicatie ful/l-duplex prin utilizarea alternativa a unor sloturi de timp, in
cazul TDD, sau a unor frecvente purtitoare diferite, in cazul FDD, pentru transmisie si receptie.

O arhitectura generald a unei retele WiMAX este prezentatd in figura 55. Elementele
din cadrul acestei retele sunt statiile de baza (BS), statiile fixe (SS), statiile mobile (MS) si o
poartd catre reteaua de acces la servicii (ASN-GW), care conecteaza reteaua WiMAX la o retea
backbone, care la randul sdu se conecteaza la Internet. Un turn WiMAX este capabil sa acopere
o suprafata de 8.000 de kilometri patrati.

Statia de bazda WiMAX permite comunicatia punct-la-multipunct, utilizand fie o antena
omnidirectionald, fie una sectoriald. Cu toate acestea, comunicatiile intre statiile de bazad sunt

realizate utilizand o antend punct-la-punct.
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Figura 55. Arhitectura generala a unei retele WiMAX

6.5 Retele GSM

GSM (Sistemul Global de comunicatii Mobile) este un standard elaborat de Institutul
European de Standardizare in Telecomunicatii (ETSI) pentru a descrie protocoalele pentru

retelele celulare de a doua generatie utilizate de dispozitive mobile.
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6.5.1 Generatia 2G

Retelele de generatie 2G au fost dezvoltate pentru a Tnlocui retelele celulare analogice
de prima generatie (1G), iar standardul GSM initial era descris ca o retea digitald cu comutare
de circuite (circuit switching), optimizata pentru telefonia vocala full-duplex. Pentru aceasta se
utiliza tehnica accesului multiplu prin diviziunea timpului (TDMA) care acorda diferitilor
utilizatori sloturi diferite de timp pe un canal. Serviciile de date cuprindeau transmiterea de
SMS-uri (mesaje text) si MMS (mesaje multimedia).

Tehnologia a evoluat in timp pentru a include comunicatiile de date, mai Intai prin
comutare de circuite, apoi prin comutare de pachete (packet switching) prin GPRS (generatia
2,5G) si EDGE (generatia 2,75G). GPRS ofera o ratd maxima de transfer de 50 kbps, iar EDGE
de maxim 1 Mbps.

Cele mai utilizate benzi de frecventd in Europa sunt 900 MHz si 1800 MHz.

6.5.2 Generatia 3G

Sistemele de telefonie mobild de generatia a treia (3G) utilizeaza in general o forma de
Acces multiplu prin diviziune in cod (CDMA). Fiecare statie transmite in mod constant folosind
intreg spectrul de frecvente. Un canal de transmisie poate transporta mai multe semnale de la
diferiti utilizatori in acelasi timp, fara interferente intre utilizatori, deoarece diferitilor utilizatori
li se aloca coduri diferite pentru a asigura accesul la sistem. Semnalul care transporta informatia
este multiplicat cu un alt semnal care este mai rapid si are o largime de bandd mai mare - o
secventa de pseudo-zgomot (PN). Semnalul rezultat, amestecat, se aseamana foarte mult cu un
semnal de zgomot. Receptorul extrage informatiile folosind aceeasi secventd PN ca si
transmitatorul. Semnalele de la diferiti utilizatori se disting prin utilizarea de diferite secvente
PN. CDMA se bazeaza pe metoda de transmitere DSSS.

CDMA cu banda larga (WCDMA) este o variantda a CDMA care poate suporta
comunicatii multimedia la viteze mai mari decat au fost posibile anterior (pana la 384 kbps).
Acesta este utilizat in retelele 3G de tip UMTS.

HSDPA si HSUPA sunt adaugiri la infrastructura 3G standard care permit obtinerea de
rate de transfer mai mari, pana la 14,4 Mbps pentru download si 5,76 Mbps pentru upload.

O alta Tmbunatatire a fost adusa prin standardul HSPA+ ce permite rate de transfer de
pana la 42,2 Mbps pentru download si 22 Mbps pentru upload.

Cele mai utilizate benzi de frecventd in Europa sunt 900 MHz si 2100 MHz.

6.5.3 Generatia 4G

A patra generatie de sisteme de telefonie mobild (4G) ofera rate de transfer de peste 100
Mbps pentru download si peste 50 Mbps pentru upload, putand fi astfel sprijinite servicii si
aplicatii avansate, precum televiziune interactivd, bloguri video mobile si jocuri multiplayer
avansate.

Tehnologiile LTE-Advanced si WirelessMAN-Advanced (parte din standardul
WiMAX 2) sunt ambele standarde 4G oficiale.
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LTE poate utiliza un numar mare de benzi de frecventa diferite, ceea ce ajuta la
transformarea acesteia intr-o tehnologie foarte flexibild. Acest lucru este necesar deoarece
aceleasi zone de spectru radio nu sunt disponibile in intreaga lume. In plus, LTE accepta atat
modurile de duplex cu divizare in frecventd (FDD), cat si modurile duplex cu divizare in timp
(TDD).

Metoda de modulare utilizata in LTE este OFDM, datele de mare viteza care sunt
transmise fiind impartite Tn mai multe semnale de viteza mai mica, in benzi de frecventa inguste
(numite subpurtitoare). Aceasta Tnseamna ca se pierde putin spectru radio. Prin proiectare,
semnalele subpurtitoarelor sunt independente unul de altul (ortogonale) si astfel produc un
semnal global care este foarte putin afectat de interferente. Procesoare puternice sunt utilizate
pentru a efectua calculele transformatei Fourier rapide care sunt necesare pentru a separa
subpurtatoarele.

Ratele de transfer mari se obtin si prin utilizarea tehnologiilor MIMO, cresterea
densitdtii statiilor de baza sau utilizarea de frecvente nalte.

Cele mai utilizate benzi de frecventd in Europa sunt 800 MHz, 900MHz, 1800Mhz,
2100 MHz si 2600 MHz.

6.5.4 Generatia 5G

A cincea generatie de sisteme de telefonie mobild (5G) urmeaza a fi lansata in anul 2018
si promite rate de transfer de pana la 20 Gbps, utilizdnd benzi de frecventd 1naltd de pana la 6

GHz precum si tehnologii MIMO masive cu 64 pana la 256 de antene.

6.5.5 Arhitectura generala
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Base Station System
(BSS)

Key: Base transceiver station
(BTS)

O Base station controller
(BSC)

Mabile switching center

€2 MO
Base Station System (BSS) P ) D Mobile subscribers

Figura 56. Retea de telefonie mobila
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Retelele de telefonie mobila sunt retele celulare. Dupd cum se poate vedea in Figura 56,
unitatea mobila (fie cd este vorba de un telefon sau de un calculator) comunica cu o statie de
baza. Statia de baza este echivalentul punctului de acces dintr-o retea WLAN si consta dintr-
un transceiver (emitator/receptor) si un controler al statiei de baza. Zona de acoperire a unei
statii de bazd se numeste celuld. In realitate, celulele sunt oarecum dezordonate, dar in
arhitecturile de retea sunt de obicei prezentate ca fiind hexagonale sau circulare. in centrele
oragelor, celulele sunt mult mai mici (datoritd densitdtii populatiei pe care trebuie sa o
serveascd) decat celulele din localitatile rurale.

Exista numeroase statii de baza intr-o retea celulard. Legaturi prin fibra optica sau fara
fir de tip punct-la-punct conecteaza statiile de baza la un Centru de comutare al serviciilor
mobile (MSC). MSC conecteaza apelurile de pe telefoanele fixe catre telefoanele mobile si
comutd apelurile intre celule, pe masura ce dispozitivele mobile se misca dintr-o celuld in alta
(handover).

Aceeasi frecventa radio poate fi utilizata in mai multe celule, atita timp cét aceste celule
nu sunt una langa alta. Reutilizarea frecventelor in acest mod mareste capacitatea retelei fara a

provoca interferente intre celule.
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Capitolul 7. Multimedia

Aplicatiile multimedia sunt aplicatii care presupun utilizarea de fluxuri video si audio.
Acestea pot fi clasificate fie ca fluxuri audio/video stocate, conversatii prin voce/video-over-
IP, sau fluxuri audio/video in timp real (/ive). Fiecare clasa de aplicatii are propriul sau set unic

de cerinte privind serviciul si de probleme de proiectare.

7.1 Proprietatile unui clip video

Caracteristica cea mai importantd a unui clip video este rata de transmisie a bitilor
ridicata (bitrate - numarul de biti utilizati per unitate de timp de redare, de obicei secundd). Un
clip video distribuit pe Internet contine de obicei de la 100 kbps pentru videoconferinte de
calitate scdzuta, la 2 Mbps pentru vizionarea de filme cu definitie standard, 5 Mbps pentru
filmele HD si 9 Mbps pentru cele UHD.

O altd caracteristica importanta a unui videoclip este aceea ca poate fi comprimat, prin
urmare, se poate reduce calitatea si mari bitrate-ul. Un videoclip este o secventa de imagini, de
obicei fiind afisat la o ratd constanta, de exemplu, de 24 sau 30 imagini pe secunda. O imagine
necomprimata, codificatd digital, constd dintr-o matrice de pixeli, fiecare pixel fiind codificat
intr-un numar de biti pentru a reprezenta luminanta si culoarea. Exista doua tipuri de redundanta
in clipurile video, ambele putand fi exploatate prin compresie:

e Redundanta spatiald este redundanta dintr-o imagine data. Intuitiv, o imagine
care consta din spatiu In cea mai mare parte alb are un grad ridicat de redundanta
si poate fi comprimata eficient fard a sacrifica in mod semnificativ calitatea ei.

e Redundanta temporala reflecta repetarea pixelilor de la o imagine curentd la cea
ulterioara. Dacd, de exemplu, imaginea curentd si cea ulterioard sunt exact
aceleasi, nu exista niciun motiv pentru recodarea imaginii ulterioare; este mai
eficientd indicarea In timpul codificdrii ca imaginea ulterioara este exact aceeasi.

Compresia poate fi utilizatd pentru a crea mai multe versiuni ale aceluiasi videoclip,
fiecare la un nivel de calitate diferit. De exemplu, se poate folosi compresia pentru a crea, sa
zicem, trei versiuni ale aceluiasi videoclip, la rate de 300 kbps, 1 Mbps si 3 Mbps. Utilizatorii
pot decide apoi ce versiune doresc sa vizioneze in functie de ldtimea de banda disponibila.

Doua dintre cele mai utilizate metode de compresie sunt MPEG-2 si H.264.

7.2 Proprietatile unui clip audio

Clipurile audio (inclusiv vorbirea si muzica digitalizate) au cerinte de latime de banda
semnificativ mai reduse decat clipurile video.
O caracteristica importantd este necesitatea conversiei semnalului audio analogic in
unul digital ce presupune urmatoarele:
e Semnalul analogic este esantionat cu o anumita ratd, masuratd In esantioane pe
secundd (sample per second). Valoarea fiecarui esantion este un numar real

arbitrar.
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¢ Fiecare dintre esantioane este apoi rotunjit la o valoare dintr-un set finit. Aceasta
operatie este denumitd cuantificare. Numarul acestor valori finite - numite
valori de cuantificare - provine de obicei din puterea lui 2.

e Fiecare dintre valorile de cuantificare este reprezentatd de un numar fix de biti.

Reprezentarile 1n biti ale tuturor esantioanelor sunt concatenate impreuna pentru a forma
reprezentarea digitald a semnalului. De exemplu, dacd un semnal audio analog este prelevat la
8.000 de esantioane pe secunda si fiecare esantion este cuantizat si reprezentat pe 8 biti, atunci
semnalul digital rezultat va avea o rata de 64.000 de biti pe secunda.

Pentru redarea prin difuzoare audio, semnalul digital poate fi transformat Tnapoi, adica
decodificat, intr-un semnal analogic. Cu toate acestea, semnalul analogic decodificat este doar
o aproximare a semnalului original, iar calitatea sunetului poate fi considerabil degradata.

Aceasta tehnica de codare de baza se numeste modulare prin codificarea impulsurilor
(PCM). Codarea vocala foloseste adesea PCM, cu o ratd de 8.000 de esantioane pe secunda si
8 biti per esantion, rezultand o ratd de 64 kbps. CD-ul audio utilizeaza, de asemenea, PCM, cu
o ratd de esantionare de 44,100 de esantioane pe secundd cu 16 biti per esantion; acest lucru
ofera o ratd de 705,6 kbps pentru inregistrarile mono canal si 1,411 Mbps pentru cele stereo.

Cu toate acestea, vorbirea si muzica codificate PCM sunt rareori utilizate in Internet. in
schimb, ca si in cazul clipurilor video, tehnicile de compresie sunt utilizate pentru a reduce
ratele de biti ale fluxului. Discursul uman poate fi comprimat la mai putin de 10 kbps si poate
fi in continuare inteligibil. O tehnica populara de compresie pentru muzica stereo apropiata de
calitatea CD-urilor este MPEG 1 layer 3, cunoscut sub numele de MP3. Pentru aceasta, 128
kbps este cea mai obisnuitd ratd de codare si produce o degradare foarte mica a sunetului. Un
standard similar este Advanced Audio Coding (AAC), popularizat de Apple.

7.3 Transmiterea de fluxuri audio/video stocate

Transmiterea unui flux (streaming) video stocat presupune combinarea de componente
video si audio. Transmiterea unui flux audio stocat este similara, desi rata bitilor este de obicei
mult mai mica.

In aceasti clasa de aplicatii, mediul de baza este un videoclip preinregistrat plasat pe un
server, iar utilizatorii trimit solicitdri catre acesta pentru a-1 vizualiza, la cerere (on demand).
Multe companii de internet ofera astdzi video streaming, inclusiv YouTube sau Netflix.

Transmiterea unui flux video stocat are trei caracteristici cheie:

e Transmiterea sub forma de flux. In acest mod aplicatia client incepe, de obicei,
redarea video 1n cdteva secunde dupd ce incepe sd primeasca videoclipul de la
server. Acest lucru Tnseamna ca aplicatia client va fi reda o anumita parte din
videoclip, in acelasi timp primind alte parti ale videoclipului de pe server.
Aceastd tehnicd, cunoscutd sub numele de streaming, evitd descarcarea
intregului fisier video inainte de inceperea redarii.

e Interactivitatea. Deoarece clipul video este preinregistrat, utilizatorul poate

intrerupe, repozitiona Inainte, repozitiona Tnapoi, derula rapid Tnainte si asa mai
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departe, prin continutul video. Timpul de la momentul in care utilizatorul face o
astfel de cerere pand cand actiunea are loc la client ar trebui sa fie mai mic de
cateva secunde pentru o reactie acceptabila.

e Derulare continud. Odatd ce incepe redarea videoclipului, derularea se va
desfasura in timp conform inregistrarii. Prin urmare, datele trebuie sa fie primite
de la server in timp util pentru redarea videoclipului de catre aplicatia client; in
caz contrar, utilizatorii se vor confrunta cu inghetarea cadrului video (atunci
cand clientul asteapta cadrele intarziate) sau omiterea unor cadre (cand clientul
trece peste cadrele intarziate).

De departe, cea mai importantd masura de performantd a unei retele pentru streaming
video este rata de transfer medie. Pentru a asigura redarea continud, aceasta trebuie sa furnizeze
o ratd medie pentru aplicatia de streaming care sd fie cel putin egald cu rata de biti a
videoclipului in sine. Prin utilizarea de memorii tampon (buffere) si a pre-descarcare
(prefetching), este posibild asigurarea redarii continue chiar si atunci cand rata de transfer
variaza, atata timp cat rata medie (de-a lungul a 5-10 secunde) ramane peste rata de Inregistrare

a clipului video.

7.3.1 Tehnica buffering
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Figura 57. Intarzierea derularii unui flux video

Aceasta tehnica este implementata la nivelul aplicatiei clientul pentru a atenua efectele
diferitelor Intirzieri sau ale variatiei latimii de banda disponibild intre server si client. Pentru
streaming video (atat stocate, cat si in timp real) utilizatorii pot tolera in general o intarziere
initiald de cateva secunde Intre momentul cand clientul solicitd un videoclip si cand incepe
redarea acestuia la client. In consecinta, atunci cand videoclipul incepe si soseasci la client,
acesta nu va incepe imediat redarea, ci va construi o rezerva de flux video intr-o memorie buffer
a aplicatiei. Odata ce clientul a creat o rezerva de cateva secunde de video neredat inca, acesta
poate incepe redarea video.

Existd doud avantaje importante oferite de o astfel de tehnica. Mai intai, se pot absorbi
variatii datorate Intarzierilor dintre server si client. Daca o anumita parte de date video Intarzie

sd soseasca, atata timp cat aceasta ajunge inainte de epuizarea rezervelor video, aceastd
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intarziere lunga nu va fi observati. n al doilea rand, daca latimea de banda a legaturii server-
client scade pentru scurt timp sub rata de biti a clipului video, un utilizator poate continua sa se

bucure de redarea continud, atat timp cat buffer-ul aplicatiei client nu devine complet gol.

7.3.2 Tehnica prefetching

Asa cum s-a vazut anterior, in cazul tehnicii buffering, serverul transmite un clip video
cu rata necesara pentru ca acesta sa poata fi vizualizat. Cu toate acestea, pentru transmiterea de
fluxuri video stocate, clientul poate incerca sa descarce un clip video la o rata mai mare decat
rata de biti a clipului video, pre-descarcand astfel cadre video care urmeaza sa fie afisate in
viitor. Aceasta parte din videoclip este Tn mod natural stocatd in buffer-ul aplicatiei client.

O astfel de tehnica este aplicatd in mod natural cand transmiterea fluxului video se face
prin TCP, deoarece mecanismul de evitare a congestiei inclus in protocol va incerca sa utilizeze

intreaga latime de banda disponibild intre server si client.

7.4 Transmiterea de conversatii prin voce/video-over-IP

Transmiterea de voce in timp real pe Internet este adesea numita telefonie prin Internet,
deoarece, din perspectiva utilizatorului, este similard cu serviciul telefonic traditional. Este, de
asemenea, numitd in mod obisnuit Voice-over-IP (VolIP). Conversatia video este similara in
multe privinte cu VolP, cu exceptia faptului cd include imaginea video a participantilor, precum
si vocile acestora.

Protocolul de baza al nivelului Retea pentru Internet, IP, oferd servicii de tip best-effort
(cel mai bun efort). Adica serviciul depune toate eforturile pentru a muta fiecare datagrama de
la sursd la destinatie cat mai repede posibil, dar nu face nici o promisiune in ceea ce priveste
livrarea pachetului la destinatie in anumite limite de timp, sau In legaturd cu o limitd a
procentajului de pachete pierdute. Lipsa unor astfel de garantii reprezintd provocari
semnificative pentru proiectarea aplicatiilor de voce in timp real, care sunt extrem de sensibile

la Intarzierea pachetelor, jitter si pierdere.

7.4.1 Pierderea de pachete

Un segment UDP generat de aplicatia VoIP este incapsulat intr-o datagrama IP. Pe
masurd ce datagrama circuld prin retea catre destinatie, aceasta trece prin memorii buffer ale
router-elor (adica asteapta in cozi). Este posibil ca unul sau mai multe buffere din calea parcursa
sa fie pline, caz in care datagrama IP se va pierde si nu va mai ajunge niciodata la aplicatia
destinatie.

Pierderea de pachete ar putea fi eliminatd prin trimiterea pachetelor pe TCP (care
asigura transferul de date fiabil), mai degraba decat peste UDP. Cu toate acestea, mecanismele
de retransmisie sunt adesea considerate inacceptabile pentru aplicatiile audio In timp real, cum
ar fi VolP, deoarece ele maresc intdrzierea capat-la-capat. Mai mult, datoritd controlului
congestiei TCP, pierderea de pachete poate duce la o reducere a ratei de transmisie a

expeditorului TCP ce poate determina o golire a buffer-ului destinatie, iar acest lucru poate avea
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un impact sever asupra inteligibilitatii vocii. Din aceste motive, majoritatea aplicatiilor VoIP

existente ruleaza in mod implicit prin UDP.

Pierderea de pachete nu este neaparat dezastruoasa, ratele de pierdere intre 1 si 20%

putand fi tolerate, n functie de modul 1n care vocea este codata si transmisa si de modul 1n care

pierderea este ascunsa la receptor (de exemplu prin corectia de eroare de tip FEC). Prin FEC,

informatii redundante (de exemplu secvente cu o rata de bit scdzuta — Figura 58) sunt transmise

impreund cu informatiile originale, astfel incit unele dintre datele originale pierdute pot fi

recuperate din acestea.
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Figura 58. Corectia erorilor prin utilizarea de informatii redundante

O alta metoda atenuare a efectului pierderii de pachete este intercalarea (interleaving)

prin care expeditorul re-aranjeaza secventele de date audio Tnainte de transmisie, astfel incat

unitdti adiacente initial sunt separate de o anumita distanta in fluxul transmis (Figura 59).

14
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15|16
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Received
stream

16
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16 stream

Figura 59. Transmiterea intercalatd a unui flux audio

Cu toate acestea, dacd una sau mai multe legaturi dintre expeditor si receptor sunt

puternic aglomerate, iar pierderea pachetelor depaseste 10-20% (de exemplu, pe o conexiune
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fara fir), atunci nu se poate face nimic pentru a obtine o calitate audio acceptabila. In mod clar,

serviciul cu cel mai bun efort are limitarile sale.

7.4.2 Intirzierea capit-la-capit

Reprezintd acumularea de intarzieri prin transmisie, prelucrare si asteptare la nivelul
router-elor; intarzieri de propagare in legaturi; intarzieri in procesarea la nivelul sistemului
final. Pentru aplicatiile conversationale in timp real, cum ar fi VoIP, daca aceste intarzieri
cumulate sunt mai mici de 150 ms ele nu sunt percepute de un ascultator uman; intarzierile intre
150 51400 ms pot fi acceptabile, dar nu sunt ideale; iar intarzierile de peste 400 ms pot impiedica
serios interactivitatea in conversatiile vocale. Aplicatiile VoIP de pe calculatoarele de destinatie
vor ignora de obicei orice pachete care sunt intdrziate mai mult decat un anumit prag, de

exemplu, mai mult de 400 ms, acestea fiind efectiv pierdute.

7.4.3 Jitter-ul

O componentd cruciald a intarzierii capat-la-capat este intdrzierea variabila datorata
timpilor de asteptare diferiti pe care un pachet 1i are in router-ele retelei. Din cauza acestor
intarzieri diferite, timpul scurs de la generarea unui pachet pana cand acesta ajunge la receptor
poate fluctua de la pachet la pachet. Acest fenomen se numeste jitter.

Daca receptorul ignora prezenta jitter-ului si reda secvente din fluxul audio imediat ce
acestea ajung, atunci fluxul rezultat poate deveni cu usurintd neinteligibil la receptor. Din
fericire, jitter-ul poate fi deseori eliminat prin utilizarea numerotarii secventelor, a marcajelor

de timp si a intarzierilor in redare.

7.5 Transmiterea de fluxuri audio/video in timp real

Introducerea serviciilor de streaming live permite utilizatorilor sa urmareasca simultan
mai multe canale TV prin Internet. In streaming live, fluxurile video sunt generate in acelasi
timp cu descdrcarea si vizualizarea lor de cétre clienti. Deci, avem de-a face cu distribuirea unui
fisier de lungime necunoscuta si imprevizibila in care datele sunt disponibile doar pentru o
perioada scurta de timp. In acest caz, cea mai importanti provocare este intarzierea afisarii unui
flux video, adica timpul scurs intre productia continutului si afisarea lui. Experienta
utilizatorului final este similara unei emisiuni TV /ive, deoarece toti utilizatorii vor intentiona
sd urmareasca cel mai recent continut generat. Serviciul popular de streaming video live este
Protocolul de Televiziune prin Internet (IPTV).

http://www.explainthatstuff.com/how-iptv-works.html
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Capitolul 8. Securitatea retelelor

SECURITATE s. f. 1. Faptul de a fi la adiipost de orice pericol; sentiment de incredere si
de liniste pe care 1l da cuiva absenta oricarui pericol. ¢ Protectie, aparare. ¢ Securitate
colectiva = stare a relatiilor dintre state, creatd prin luarea pe cale de tratat a unor masuri de
apdrare comuna impotriva unei agresiuni. Securitate sociald = totalitatea reglementarilor
juridice pentru asigurarea starii de sigurantd sociald la nivel de persoand, grup social sau
populatie  totald, precum si pentru protejarea  persoanelor defavorizate sau
marginalizate. 2. (Iesit din uz) Organ de stat represiv care avea ca sarcind apararea prin orice

mijloace a sistemului comunist din Romania. — Din fr. sécurité, lat. securitas, -atis. [15]

In cazul retelelor de date, a fi la adapost de orice pericol, a te proteja si apara de orice
infractiune ce poate fi comisa in spatiul cibernetic, presupune implicarea tuturor componentelor
unui astfel de sistem: protocoale, tehnologii, sisteme, instrumente si tehnici de lucru.

Securitatea unei retele de calculatoare inseamna in primul rand securitatea informatiei.
Pentru aceasta trebuie avute in vedere trei aspecte importante (triada C-I1-A [16]):

e confidentialitatea, care reprezinta calitatea de a permite, doar persoanelor
autorizate, accesul la informatie;

e integritatea, care reprezintd garantia ca informatia nu a fost modificatd de
persoane neautorizate;

e disponibilitatea, care este definitd ca fiind asigurarea accesului la informatie
atunci cand aceasta este necesara.

Fiind un domeniu extrem de complex, ISO (Organization for Standardization) si IEC
(International Electrotechnical Commission) au stabilit 14 subdomenii ale securitatii
informatiei, prin standardul ISO 27001:

e Politica de Securitate este un document care trateaza masurile coercitive si
comportamentul membrilor unei organizatii si specificd cum vor fi accesate
datele, ce date sunt accesibile si cui.

e Organizarea Securitatii Informatiei ¢ un model de guvernare elaborat de o
organizatie pentru securitatea informatiei.

e Securitatea Resurselor Umane defineste procedurile de securitate privind
angajarea, detasarea si parasirea de cdtre un angajat a organizatiei din care va
face, face sau a facut parte.

e Administrarea Bunurilor reprezintd un inventar potrivit unei scheme
clasificate pentru bunurile informationale.

e Controlul Accesului priveste restrictiile aplicate accesului direct la retea,
sisteme, aplicatii si date.

e Criptografia defineste modalitatile de criptare a informatiei si administrarea

cheilor.
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e Securitatea Fizica si a Mediului descrie masurile de protectie pentru centrele
de date din cadrul unei organizatii.

e Securitatea Operationala controleaza serviciile de retea, securitatea acesteia,
transferul de informatie, etc.

e Securitatea Comunicatiilor defineste cerintele de securitate pentru procesele
de dezvoltare si suport.

e Achizitia, Dezvoltarea si Mentenanta Sistemelor defineste aplicarea
masurilor de securitate in aplicatii.

e Relatiile cu Furnizorii din perspectiva controlului asupra intelegerilor cu
acestia si a monitorizarii lor.

e Administrarea Incidentelor de Securitate a Informatiei trateaza felul in care
sistemul anticipeaza si raspunde in cazul unei brese de securitate.

e Administrarea Continuitaitii Afacerii descrie masurile de protectie, intretinere
st verificare si revizuire pentru afacere si sisteme.

e Conformitatea descrie procesul de asigurare a conformitatii cu politicile de
securitate a informatiei, standarde si reguli.

Starea de securitate poate fi garantatd prin implementarea a patru mecanisme de
protectie: descurajare, prevenire, detectare si raspuns [17].

Descurajarea este de obicei prima linie de aparare Impotriva intrusilor care pot incerca
sd obtind acces la o retea. Presupune crearea unei atmosfere menite sa sperie intrusii, iar uneori,
acest lucru poate implica transmiterea unor avertismente.

Prevenirea este procesul incercarii de a impiedica intrusii sd obtina acces la resursele
unui sistem sau al unei retele prin utilizarea de firewall-uri, zonele demilitarizate (DMZ) sau
utilizarea elementelor de acces pentru a permite utilizarea si accesul numai utilizatorilor
autorizati.

Detectarea are loc atunci cand intrusul a reusit sau este in curs de accesare a sistemului
sau retelei. Semnalele din procesul de detectare includ alerte la existenta unui intrus. Uneori
aceste alerte pot fi in timp real sau pot fi stocate pentru analize suplimentare de catre personalul
de securitate.

Raspunsul este un mecanism care Incearca sd raspunda la esecul primelor trei
mecanisme. Functioneaza incercand sa opreasca si/sau sa previna deteriorarea sistemului sau

retelei.
8.1 Aspecte privind securitatea retelelor

8.1.1 Autentificarea, autorizarea si monitorizarea activitatii utilizatorilor

Autentificarea unui persoane sau a unei aplicatii reprezintd conceptul de baza al
asigurdrii securitdtii unei retele sau a unui sistem si este de cele mai multe ori facuta printr-o
parold si un nume de utilizator. Una din problemele acestei metode este cd parolele nu sunt

foarte sigure, pot fi furate sau chiar ghicite, iar multi utilizatori aleg unele foarte simple ce
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folosesc cuvinte foarte evidente ori si le salveaza in locatii sau documente la care pot avea acces
mai multe persoane. De asemenea, au aparut in ultimii ani din ce in ce mai multe metode sau
programe cu ajutorul carora se pot ,,fura” parole.

Autentificarea este cu atat mai sigura cu cat parolele sunt mai complicate si se schimba
la intervale scurte de timp, sau daca se utilizeaza metode alternative precum identificarea retinei
sau amprentei, folosirea de carduri de acces sau a dispozitivelor de tip foken care genereaza
parole de unica folosinta.

Dupa autentificare, utilizatorul trebuie sd primeascd autorizarea de a realiza anumite
sarcini. Autorizarea activitatii acestuia este facutd de un administrator care are permisiunea de
a-1 controla accesul catre diverse resurse sau servicii. Monitorizarea presupune masurarea
resurselor consumate de catre utilizator in timpul sesiunii de lucru si poate include durata de
timp cat acesta a utilizat resursele, cantitatea de date trimisa sau primita, resursele accesate in
mod explicit. Toate acestea, de obicei, se salveaza in inregistrari automate si pot fi utilizate
pentru control, analize statistice sau planificare.

8.1.2 Asigurarea confidentialitatii si integritatii datelor

5

Serviciul de confidentialitate protejeaza datele si informatiile impotriva accesarilor
neautorizate, prin folosirea de algoritmi de criptare si decriptare. Criptarea protejeaza datele pe
parcursul transferului lor prin canalul de comunicatie, decriptarea facandu-se de catre
destinatar.

Criptarea datelor se poate realiza prin doud metode: algoritmi cu cheie simetricd sau cu

cheie asimetrica.

Alice encrypts message with Alice Bob
private key
@ Common paint @
- Secret colours 9
To: Bob ' To: Bob . -
From: Alice From: Alice a

Public transport
Dear Bob ... *1>%)@%
*A0/ o f L ¥
@i . (assume

Q that m'e st?parauon
| I is expensive)

+ +

- Secret colours 8

Bob decrypts message with Goamssarest
same key

Figura 60. Criptarea cu cheie simetrica si metoda Diffie-Hellman

Algoritmii cu cheie simetrica utilizeaza aceeasi cheie atat pentru criptare cét si pentru
decriptare, cerinta principald, dar si marele dezavantaj, fiind ca ambele parti care comunica sa
aiba acces la acea cheie. Dificultatea apare din cauza necesitatii existentei unei metode prin care
sd se poate transmite aceastd cheie de la emitator la receptor, fard a intra in posesia altora.

Transmiterea personala este cea mai sigurd, dar imposibila dacd este vorba de o comunicare
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intre doud puncte diferite ale planetei. Pentru aceste situatii se utilizeaza metode de schimb 1n
sigurantd al cheii de criptare (de exemplu metoda Diffie-Hellman) sau un protocol cu cheie
publica. Un exemplu de algoritm cu cheie simetrica utilizat in retelele de calculatoare este AES
(Standard Avansat de Criptare).

Algoritmii cu cheie asimetrica folosesc doud tipuri de chei, una privata si una publica.
Oricine poate cripta un mesaj folosind cheia publicd, insa numai detindtorul cheii private
(pereche cu cheia publicd folositd pentru criptare) poate decripta mesajul. Pentru mai multa
siguranta, cheia publicd face parte dintr-un certificat digital eliberat de o autoritate de
certificare. Cele mai cunoscute aplicatii ale acestui tip de algoritm sunt criptarea cu cheie
publicd, pentru transmiterea de mesaje, si crearea de semnituri digitale. In cazul retelelor de
calculatoare aplicatiile client-server folosesc un astfel de algoritm in cadrul protocolului TLS
(Securitatea Nivelului de Transport).

Certificate Authority
CERTIFICATE CERTIFICATE
M ——— . (T T C— .

Bob's Public | | S e s e | | Alice’s Public
Key == o0 —0 “ Key
Bob's Certificate Alice’s Ceriificate

To:Bob To:Bob
CC: CC:
From:Alice P> | Fomalice
Date: Date:
Re: Re:
—0C —C
Alice signs message with her Ecb verifies signature with Alice’s
private key public key

Figura 61. Criptarea cu cheie asimetrica

Datele aflate in tranzit intre emitdtor si receptor pot fi alterate in mod intentionat.
Verificarea integritdtii acestora se realizeaza de obicei folosind coduri sash. Un cod hash este
o valoare numerica de lungime fixa (de obicei 128 de biti) care identificd in mod unic datele si
se obtine din acestea pe baza unei functii one-way-hash (nu se poate aplica si invers pentru a
determina datele pe baza codului hash). Codul este apoi criptat si transmis Impreund cu mesajul.
Receptorul decripteaza codul, aplica functia pe mesajul primit si verifica dacd valoarea hash a
datelor primite este identica cu valoarea hash a datelor trimise, pentru a determina daca datele
au fost modificate.
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Figura 62. Verificarea integritatii datelor cu coduri hash

8.1.3 Securizarea perimetrului retelei

Perimetrul unei retele este definit de acea granita care separd zona privata, detinutd si

administrata local, de zona publica administrata de un furnizor de servicii.
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Figura 63. Securizarea perimetrului unei retele

Un singur nivel de securitate nu va fi niciodata suficient, in afara ruterului de granita,
ce contine de obicei un firewall de baza (firewall-ul este o bariera care poate fi configurata sa
controleze ce anume poate trece din reteaua interna in exterior si invers.), fiind necesare niveluri
suplimentare precum impartirea retelei in sisteme cu acces 1n reteaua publica sau in cea privata,
un firewall de ultima generatie care poate controla traficul la nivel de aplicatie si de utilizator
sau un echipament de tip IDS (Sistem de Detectie a Intrusilor).

Securitatea retelei poate fi imbunatatita prin crearea unei zone demilitarizate (DMZ)

care presupune existenta a doud firewall-uri, unul pentru traficul extern si unul pentru cel intern.
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Toate componentele utilizate in cadrul retelei trebuie actualizate permanent, din punct
de vedere al configuratiei hardware, al aplicatiilor sau sistemelor de operare, si trebuie
configurate in mod corespunzator, astfel incat reteaua sa poatd fi protejatd nu numai fata de

amenintarile curente, ci si fata de cele care evolueaza de-a lungul timpului.

8.1.4 Monitorizarea retelei

Monitorizarea retelei implica managementul configuratiei retelei si controlarea
activitatilor normale dintr-o retea: monitorizarea accesului, a ruterelor sau switch-urilor, a
sistemelor de tip firewall, a sistemelor de tip server sau client. In acest caz, administratorii
retelei se ocupa de controlarea si supravegherea modului in care functioneaza aceasta, folosind
unelte software specializate. Acestia au nevoie sd stie de existenta tuturor componentelor,
denumirile si adreselor acestora si, de asemenea, detaliile de rutare. Trebuie cunoscute relatiile
dintre componente si operatiile caracteristice fiecaruia.

Monitorizarea presupune, de obicei, determinarea unor parametri precum
disponibilitatea, timpul de raspuns sau de functionare a unui sistem, aplicatie sau serviciu. De
obicei sunt trimise mesaje prin retea pentru a verifica felul in care acestea raspund la cereri. De
exemplu, verificarea starii unui site web se poate face prin trimiterea de cereri periodice pentru
a descirca o anumita pagina. In cazul aparitiei unor erori sau a unor raspunsuri lente se vor
trimite alerte ce vor fi vizibile administratorilor de retea. Astfel de teste se pot realiza cu
comenzi de tip ping sau cu protocoale de monitorizare si administrare precum SNMP (Protocol

Simplu de Administrare a Retelei).

8.2 Surse de vulnerabilitati

Greseli de proiectare. Pot sd apara in oricare din cele doua componente majore ale unei
retele de calculatoare, hardware sau software. Sistemele hardware sunt mai putin susceptibile
la astfel de greseli datorita experientei in domeniul ingineriei si complexitatii mai reduse ce le
face mai usor de testat. Cele mai mari probleme de vulnerabilitate se datoreaza greselilor in
proiectarea componentelor software, trei factori majori contribuind in mare masura: factorul
uman, complexitatea software-ului si sursele software de incredere.

Gestionarea deficitara a securitatii. Este rezultatul unui control scdzut asupra
implementarii, administrarii si monitorizarii securitatii. Este un esec in a avea un control solid
asupra situatiei de securitate a organizatiei atunci cand administratorul de securitate nu stie cine
stabileste politica de securitate a organizatiei, cine administreazd respectarea securitatii si
configuratiile de securitate ale retelei si cine are sarcina de a trata evenimentele si incidentele
de securitate.

Implementarea incorectd. Este de obicei rezultatul utilizarii unor interfete
incompatibile intre doua produse hardware sau software care trebuie sa lucreze impreuna, a
utilizarii unei arhitecturi de retea nesigura, a liniillor de comunicatie neprotejate, sau a

configurarii insuficiente si incorecte a produselor.
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Factorul uman. Securitatea unei retele este atat asiguratd cat si afectatd de persoanele

care o administreazd, intrucat orice situatie care necesita implicarea directa a acestora poate

avea diverse efecte: lipsa atentiei, uitarea temporara, graba de a finaliza o activitate, utilizarea

unor algoritmi netestati, rea-intentie.

8.3 C(lasificarea atacurilor

In functie de vulnerabilititile retelei, atacurile se pot manifesta pe mai multe planuri:

Accesarea neautorizatd a retelei sau a unor resurse ale acesteia din interiorul
organizatiei sau din afara acesteia.

Tentative de perturbare sau de Intrerupere a functionarii retelei la nivel fizic (prin
factori mecanici, de Intrerupere a unor cabluri sau scoatere din functiune a unor
echipamente din retea; factori electrici, de bruiaj in cazul retelelor radio, semnale
de interferentd in retelele cablate).

Tentative de intrerupere sau de incarcare excesiva a traficului din retea prin
transmiterea unui numar foarte mare de pachete catre unul sau mai multe noduri
din retea (flooding).

Atacuri asupra software-ului echipamentelor de retea care concentreaza si
dirijjeaza fluxurile in noduri critice (switch, router, access point etc.) prin
modificarea fisierelor de configurare si a drepturilor de acces stabilite de
personalul autorizat.

Modificarea sau distrugerea informatiei, adicd atacul la integritatea fizicd a
datelor.

Preluarea si folosirea neautorizatda a informatiilor, adica Iincalcarea

5

confidentialitatii si a dreptului de autor.

In functie de locul de unde se executi, atacurile pot fi:

Atacul local, ce presupune spargerea securitdtii unei retele de calculatoare de
catre un utilizator local, adica o persoana care face parte din retea si care dispune
de un cont si de o parola de utilizator care 1i dau drept de acces la o parte din
resursele sistemului. De asemenea, persoana respectiva poate sa aiba cunostinte
despre arhitectura sistemului de securitate al retelei, putand astfel lansa atacuri
mult mai periculoase, principalele riscuri constand in accesarea informatiilor la
care nu are drept de acces, gasirea punctelor vulnerabile ale retelei prin
incdrcarea unor programe care sa scaneze reteaua.

Atacul la distanta (remote attack) este un atac lansat impotriva unei retele de
comunicatii sau a unui echipament din retea, fata de care atacatorul nu detine
nici un fel de control. Accesul de la distanta la resursele unei retele este mai
riscant decat accesul din reteaua locald deoarece in Internet sunt cateva miliarde
de utilizatori ceea ce face ca numarul posibililor atacatori externi sa fie mult mai

mare decat al celor interni.
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In functie de modul in care actioneaza, ca sursa si destinatie, atacurile pot fi:

Centrate pe o singura entitate (de exemplu, este atacat un anumit server din
retea de pe un singur echipament).

Distribuite (lansate din mai multe locatii sau catre mai multe masini simultan).

in functie de metodele utilizate, atacurile pot fi:

Nestructurate, ce sunt initiate de indivizi neexperimentati ce utilizeaza exploit-
uri disponibile pe Internet. Exploit-urile sunt programe ce exploateaza
vulnerabilitétile pentru a ocoli politica de securitate implementatd intr-o retea.

Structurate, ce sunt initiate de indivizi mult mai bine motivati si cu cunostinte
tehnice competente. Acesti indivizi cunosc vulnerabilititi de sistem si le pot
folosi pentru a capdta acces in retea, pot detecta noi vulnerabilitdti de sistem si

pot dezvolta cod si scripturi pentru a le exploata.

Atacurile asupra unui sistem pot fi executate atat pentru culegere de date, cat si pentru

modificarea acestora. Din acest punct de vedere atacurile se clasificd In atacuri pasive si

atacuri active.

Atacurile pasive sunt acele atacuri care au ca tintd furtul datelor si drepturilor

utilizatorilor autorizati. Aceste date pot fi utilizate ulterior de atacator in accesarea diverselor

componente ale sistemului ca si cand acesta ar fi utilizatorul de drept al datelor. Atacurile pasive

pot fi:

monitorizarea transmisiei dintre doud entitati (eavesdropping) si furtul
informatiei (packet sniffing) care este transmisa intre ele. Atacatorul nu
intentioneaza sa intrerupa serviciul, sau sd cauzeze un efect, ci doar sa intre in
posesia informatiei.

analiza traficului — daca informatia este criptata, va fi mult mai dificil sé fie
cititd, dar atacatorul nu doar observa informatia, ci si incearca sa inteleaga ceva
din ea; sau pur si simplu sa determine identitatea si locatia celor doud parti

implicate in conversatie sau sa descopere modul si cheia de criptare.

Atacurile pasive sunt greu de detectat din moment ce exista un impact foarte mic asupra

informatiei comunicate.

Atacurile active au scopul de a cauza o Intrerupere, si de obicei sunt usor de recunoscut.

Spre deosebire de atacul pasiv, un atac activ modifica informatia, poate sterge, insera sau

intarzia mesaje sau intrerupe un serviciu. Exemple de atacuri active:

Mascarada (masquerade) — atacatorul pretinde a fi altcineva cu intentia de a
obtine date secrete. Multe dintre atacurile de acest tip pot fi evitate prin
adoptarea unor politici de securitate adecvate, care presupun responsabilizarea
utilizatorilor, implementarea unor metode de acces robuste, folosirea unor
metode de autentificare cat mai eficiente.

Reluarea — se produce atunci cand un mesaj sau o parte a acestuia este reluata
(repetatd), cu intentia de a produce un efect neautorizat (autentificarea

atacatorului folosind informatii de identificare valide, transmise de un utilizator
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autorizat al retelei). Acest tip de atac poate fi prevenit prin etichetarea fiecarei
componente criptate cu un ID de sesiune si un numar de componenta.

e Modificarea mesajelor — face ca datele mesajului sa fie alterate prin modificare,
inserare sau stergere. Poate fi folositd pentru a se schimba beneficiarul unui
credit in transferul electronic de fonduri sau pentru a modifica valoarea acelui
credit. O alta utilizare poate fi modificarea cAmpului destinatar/expeditor al
postei electronice.

e Refuzul serviciului — se produce cand o entitate nu izbuteste sa indeplineasca
propria functie. Acest lucru se realizeaza prin supraincdrcarea serverelor cu
cereri din partea atacatorului si consumarea resurselor, astfel incét acele servicii

sd nu poata fi oferite si altor utilizatori.
8.4 Tipuri de atacuri si metode de protectie

8.4.1 Ingineria Sociald

Reprezinta unul din cele mai simple si eficiente atacuri, dar totusi nu necesita cunostinte
in domeniul tehnologiilor. Ea presupune manipularea persoanelor ce au o autoritate in sistemul
ce urmeaza a fi spart, pentru a face anumite lucruri, ce l-ar ajuta pe hacker sa execute atacul.
De obicei, ingineria sociald este insotitd de alte tipuri de atacuri, astfel devenind o arma
puternica in mana atacantului.

Ingineria sociald poate fi evitatd prin implementarea tehnicilor de securitate ce
protejeaza de accesul liber al persoanelor neautorizate in incadperile companiei, instruirea
personalului, anuntarea lucratorilor in caz ca apare o persoana noud autorizata, etc.

Existd mai multe metode de atacuri de acest tip, printre care phishing-ul si baiting-ul.

Phishing-ul reprezintd un atac in care se simuleazd o organizatie legitima, care cere
informatii confidentiale de la utilizator, de exemplu, pe e-mailul victimei vine un mesaj ce
contine site-ul emulat al unei organizatii reale, cu emblema sa, iar cand utilizatorul incearca sa
se autentifice, parola sa este trimisa atacatorului.

Baiting-ul este un tip de atac prin care victima introduce codul daunator in calculatorul
sau. Hackerul poate lasa codul pe un disc sau un flash drive USB, ce se va instala automat cand
acestea sunt introduse 1n calculator, de obicei din curiozitate pentru a vedea ce se afla pe mediul

de stocare respectiv.

8.4.2 Spargerea parolelor

Reprezintd un atac pe care hackerul il efectueaza ca sd se poata autoriza si autentifica
intr-un sistem pentru a-i obtine resursele. In majoritatea cazurilor, acesta obtine nu parolele, ci

hash-ul acelor parole. Deoarece functia de criptare a parolelor nu este una reversibila, parola

78



este aflatd prin incercarea tuturor variantelor posibile, sau conform unui dictionar, pand cand
parola criptatd coincide cu hash-ul capatat.

Pentru a evita riscul ca parolele sa fie sparte, e nevoie ca ele sd aiba o dificultate mare,
sa contind litere mici, majuscule, cifre, semne de punctuatie, totodata trebuie ca ele s fie
schimbate la intervale regulate, pentru a nu da sanse atacatorului sa reuseasca sa le sparga in

acest interval de timp.

8.4.3 Flooding

Flooding-ul presupune blocarea un server sau client cu o cantitate anormala de pachete,
avand ca scop supraincarcarea acestuia. Atacurile sunt periculoase doar in cazul in care latimea
de bandi a victimei este cu mult mai mica decét cea a atacatorului. In prezent astfel tipuri de
atacuri nu prezintad pericol, deoarece latimile de banda de obicei sunt destul de mari pentru a

suporta cantitatile mari de pachete.

8.4.4 Spoofing

Spoofing-ul nu este mereu un atac, dar de obicei este insotit de un atac. Reprezinta
ascunderea informatiei despre calculatorul atacator, de exemplu a adresei IP, adresei MAC,
serverulut DHCP, DNS, etc. si a face mai dificild gasirea acestuia.

Spoofing-ul se realizeaza prin servere proxy, vulnerabilitati in protocoalele TCP/IP sau
prin serviciile anonime de pe internet.

Cea mai utilizatda metoda de securizare impotriva Spoofing-ului, este criptarea datelor
intre rutere si gazde externe, ce micsoreazd sansa ca hackerul sa afle datele despre calculatoare

in timp rezonabil.

8.4.5 Sniffing

Sniffing-ul reprezintd procesul de capturare si analiza a traficului. Programele folosite
pentru sniffing se numesc sniffere sau analizatoare de protocoale. Ele analizeaza pachetele
transmise prin retea, capturand parolele sau alte date confidentiale transmise in forma de text
simplu.

Pentru protectie se utilizeaza protocoale pentru securizarea comunicatiilor (IPSec) care
cripteaza traficul din retea, astfel datele capturate de hacker nu vor fi usor descifrabile. Alta

metoda ar fi folosirea programelor anti-sniffer, ce verifica daca reteaua este monitorizata.

8.4.6 Denial of Service (DoS)

Scopurile atacurilor DoS nu sunt captarea datelor, parolelor, ci prevenirea utilizatorilor
legitimi de a se folosi de anumite resurse ale retelei. Atacurile DoS se pot manifesta in 2 moduri:

prin inundarea cu informatie invalida a serverului, sau prin cdderea activitdtii lui. Cele mai
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frecvente atacuri DoS sunt bazate pe protocoalele TCP/IP si functioneazd prin una din

urmatoarele metode:

Consumul resurselor computationale, precum latimea benzii de transfer, spatiu
de stocare, puterea procesorului, etc.

Coruperea informatiei

Coruperea starii informatiei, de exemplu intreruperea nesolicitatd a conexiunilor
TCP/IP.

Distrugerea fizicd a componentelor retelei.

Impiedicarea comunicarii dintre 2 calculatoare.

Existd multe tipuri diferite de atacuri DoS, cele mai grave dintre acestea fiind:

Ping of Death, ce trimite pachete de tip ping de marime mai mare decat marimea
maximd 65535 B, astfel pachetul ICMP este fragmentat si statia victimd va
trebui sa il reasambleze, dar in acest timp el mai primeste altele, ajungandu-se
astfel la supraincarcarea sistemului.

Permanent Denial of Service (PDoS), cunoscut ca si Phlashing, reprezintd
atacuri care distrug sistemul Intr-atat incat e necesara inlocuirea componentelor
hardware, sau chiar a intregului sistem. Atacatorul obtine acces la o imprimanta,
ruter sau alte componente din retea si ii poate modifica firmware-ul cu o imagine
invalida, corupta, sau modificata, astfel distrugand acea componenta.

O tehnica speciald de atac DoS e reprezentatd de , Banana attack”, ce
redirectioneaza toate pachetele trimise de client unui server, inapoi clientului,
inundandu-1 cu aceleasi pachete trimise.

DDoS (Distributed Denial of Service) reprezintd atacul in care un singur server
este atacat de multe calculatoarea Zombie, care sunt infectate de hacker prin
diverse metode, de obicei prin intermediul programelor malware, in care este
inscrisd adresa IP a victimei. Nu este nevoie de interactiunea atacatorului pentru
a realiza atacul, desi In unele cazuri el poate prelua controlul asupra
calculatoarelor infectate. In prezent nu existi metode eficiente de evitare a
atacurilor DDoS, totodatd nu poate fi aflatd usor provenienta atacului.

DRDoS (Distributed Reflected Denial of Service Attack) presupune trimiterea
unor cereri false catre un numar mare de calculatoare, iar cu ajutorul IP Spoofing

se redirectioneaza toate raspunsurile catre gazda cu IP-ul emulat.

8.4.7 Man-in-the-Middle (MITM)

Atacul MITM presupune ca hackerul sa intercepteze si, dacd are nevoie, sa modifice

continutul mesajelor dintre doud calculatoare, facind ambele victime sa creada cd comunica

una cu cealalta, conversatia fiind de fapt controlatd de atacator. Acest atac poate fi obtinut prin

intermediul Spoofing-ului DHCP, adica un calculator din retea va pretinde ca el este serverul

DHCP, luand informatia despre gazde de la serverul DHCP real. Dacad atacatorul indica

calculatoarelor din retea date gresite, acesta poate aplica apoi sniffing-ul pentru a afla toate
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datele confidentiale trimise de calculatoarele din retea altor retele externe. Acest Spoofing

DHCP poate fi detectat utilizand programele special destinate.

8.4.8 DNS cache poisoning

Presupune modificarea bazei de date cache a serverului DNS, astfel incat el va asocia
adrese ale site-urilor Web cu IP-uri gresite, redirectionand de fapt utilizatorul spre un alt site.
ce poate contine un virus, vierme, sau cal troian, astfel, infectand calculatorul victimei prin

intermediul vulnerabilitatilor in serverul DNS.

8.4.9 Malware

Este un tip de software proiectat intentionat pentru deteriorarea unui calculator sau
infiltrarea in el, sau/si deteriorarea ori infiltrarea in intregi retele de calculatoare, fara
consimtamantul detinatorului. Notiunea se utilizeaza generalizat de cétre informaticieni pentru
a desemna orice forma ostila, intruziva sau suparatoare de software sau cod de program. De
cele mai multe ori, software-ul daunator este folosit pentru a lua, fara voia proprietarului,
informatii personale din computerul infectat, cum ar fi: parole, date bancare, alte informatii

confidentiale. Protectia Impotriva acestui tip de atac se realizeaza prin utilizarea antivirusilor.

8.4.10 Spyware

Sunt atasate de obicei la programe gratuite (jocuri, programe de partajat fisiere,
programe de chat, etc.), capteaza pe ascuns date de marketing (prin analiza siturilor pe care le
viziteaza utilizatorul) si le folosesc apoi pentru a transmite utilizatorului reclame
corespunzitoare dar nesolicitate. In 99 % din cazuri programul spion este instalat de insusi
utilizatorul calculatorului, in mod voit sau nu, necitind licenta programului ce contine spyware,
prin apasarea la instalare pe un buton de genul ,,Da, sunt de acord”.

Programele de tip spion nu sunt considerate virusi informatici, deoarece, in general, ele
nu cautd sa infecteze programe si nici sa atace calculatoarele altor. Ele sunt considerate doar
amenintari la adresa sferei private a utilizatorilor. Unele programe antivirus nu detecteaza
niciun fel de program spion. Pentru inlaturarea programelor spion sunt folosite programele anti-

spyware.

8.4.11 Trojan horse

Calul troian este un tip de software spion care pare ca ar realiza ceva util, dar care in
realitate realizeaza functii ce permit accesarea neautorizata a unui calculator, respectiv copierea
fisierelor, si chiar controlarea comenzilor acestuia. Caii troieni, care tehnic nu sunt virusi
informatici, pot fi descércati cu usurinta si in necunostinta de cauza. Spre exemplu, daca un joc
pe calculator este astfel proiectat ca la executarea sa de cétre un utilizator sa deschida o usa de

intrare (backdoor) pentru un hacker, care poate prelua ulterior controlul computerului, se spune
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despre acel joc ca este un cal troian. Protectia impotriva acestora se poate realiza prin utilizarea

antivirusilor.

8.4.12 Ransomware

Este un software rau intentionat care, dupd ce se instaleaza pe dispozitivul victimei
(calculator, smartphone) cripteaza datele acesteia tinandu-le ,,ostatice” sau santajeaza victima,
pe care o amenintd ca i1 va publica datele dacd aceasta nu pliteste o ,,rdscumpdrare”. Se
raspandeste 1n retea ca un cal troian. Ca metoda de protectie se foloseste un antivirus, dar daca

datele au fost criptate se vor folosi aplicatii de decriptare specifice fiecarui ransomware.

8.4.13 Virusi

Sunt programe care se instaleaza singure, fara voia utilizatorului, si pot provoca pagube
atat 1n sistemul de operare cét si in elementele hardware (fizice) ale computerului. Acestea pot
fi orientate spre componentele hardware (le solicitd din punct de vedere fizic panad la
deteriorarea acestora) sau spre componentele software (afecteaza toate tipurile de fisiere,
inclusiv pe cele ale sistemului de operare). Cateva dintre efectele pe care le genereaza virusii
software:

e distrugerea unor fisiere;

e modificarea dimensiunii fisierelor;

e stergerea totald a informatilor de pe disc, inclusiv formatarea acestuia;

e distrugerea tabelei de alocare a fisierelor, care duce la imposibilitatea citirii
informatiei de pe disc;

e diverse efecte grafice/sonore, inofensive sau si daundtoare;

¢ incetinirea vitezei de lucru (utild) a calculatorului, pana la blocarea acestuia;

e inmultirea fisierelor pand la umplerea memoriei;

e ascunderea fisierelor si blocarea anumitor spatii.

Pot fi detectati si eliminati prin utilizarea antivirusilor.

8.4.14 Viermi (worms)

Sunt programe care se instaleaza singure, se auto-multiplica si se rdspandesc in retea
prin utilizarea vulnerabilitatilor sistemelor de operare. Multi viermi care au fost creati sunt
conceputi doar pentru a se raspandi si nu Incearca sa schimbe sistemele prin care trec. Aproape
intotdeauna provoaca cel putin unele daune retelei, chiar si numai prin consumul de latime de

banda.
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Capitolul 9. Retele de senzori fara fir

9.1 Descriere generala

Retelele de senzori fara fir (WSN) sunt formate dintr-un numar mare de senzori
inteligenti, denumiti in continuare noduri, dispusi pe o suprafatd exterioara sau in interiorul unei
cladiri, cu capacitati de comunicatie fard fir, mobili sau ficsi, care, prin actiuni ce implica
colaborarea, formeaza o retea cu scopul de a implementa o anumitd aplicatie ca un tot unitar.

Nodurile pot fi elemente familiare, cum ar fi vehicule sau telefoane, sau pot fi mici
dispozitive separate. De exemplu, un vehicul ar putea colecta date despre locatie, viteza, vibratii
sau eficienta combustibilului de la sistemul sau de diagnosticare si le va incarca intr-o bazad de
date externa [6].

O astfel de retea este formatd dintr-un numar foarte mare de noduri si, din acest
considerent, o caracteristicd ce trebuie avuta in vedere pentru fiecare nod este costul. Se opteaza
de obicei pe o solutie cu un pret cit mai scazut dat fiind numarul mare de noduri. In acelasi
timp trebuie sa se tind cont de faptul ca in marea majoritate a situatiilor nodurile sunt alimentate
din baterie si se doreste ca durata de viatd a unui nod sa fie cat mai lunga. Pentru a se realiza
acest lucru nu este suficient sa se foloseasca componente hardware optimizate pentru consum
redus de energie ci si din punct de vedere software trebuie sd se tind cont de tehnici de
programare si proiectare software orientate pe reducerea consumului de energie. In cazul
aplicatiilor in timp real toate tehnicile atat de reducere a consumului de energie cat si cele de
reducerea costului nu trebuie sa afecteze cerintele stricte de timp impuse de aplicatie.

In cadrul proiectarii unei retele de senzori trebuie avute in vedere cteva caracteristici
importante:

e Numarul mare de senzori — pentru a utiliza Tn mod eficient dimensiunile mici si
costul redus al senzorilor, retelele de senzori pot contine mii de noduri.
Administrarea acestor uriase retele este o problema majora. Impartirea in grupuri
(clustering) este o solutie la aceasta problema. Astfel, nodurile apropiate se
unesc pentru a forma un grup (cluster) si aleg un coordonator pentru a
administra grupul.

o Constrangerile legate de timpul de viatd a unui nod, date de catre modul de
alimentare — in multe aplicatii nodurile se vor afla Intr-o locatie indepartata in
care nu se va putea face intretinerea acestuia. Astfel durata de functionare a unui
nod poate fi determinata de timpul de viata al bateriei acestuia, drept urmare
senzorul trebuie sa consume cat mai putina energie.

e Probleme in cadrul procesului de comunicatie generate de catre mediul prin care
se face transmisia fard fir — aici se incadreaza interferentele ce pot aparea in
mediul 1n care functioneaza nodurile. Acestea pot fi cauzate de dispozitive ce
transmit de asemenea datele intr-o maniera fara fir si folosesc o frecventa

apropiata de cea a tehnologiei utilizata in reteaua de senzori.
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Abilitatea de auto-configurare si auto-vindecare, fard a fi necesar un grad de
interventie ridicat din partea administratorilor, odatd ce sistemul este configurat
si functional. Nodurile se pot alatura retelei, pot iesi din retea sau se pot defecta.
In momentul in care apare o problema, iar datele nu mai pot fi transmise de la
nodurile ce realizeaza achizitia de date catre nodul central, reconfigurarea se face
in mod automat, fiind cautate alternative.

Utilizarea eficientd a memoriei si puterii de calcul — la construirea unei retele de
senzori, tindnd cont de probleme precum construirea unor tabele de rutare,
raspunsuri la fluxuri de date si probleme de securitate, trebuie avuta in vedere
memoria si puterea de calcul limitate de care dispun nodurile retelei.
Acumularea de informatii — numarul, uneori urias, de noduri poate duce la
congestia retelei datoritd cantitdtii mari de informatii. Pentru a rezolva aceasta
problema unele noduri, cum ar fi coordonatorii, pot acumula informatia si pot
face diverse calcule (medii, sume, calcul de maxime si minime), pentru a realiza

un rezumat pe care mai apoi sd-1 transmita in retea.

9.2 Clasificarea retelelor de senzori fara fir

In functie de dimensiunea retelei sau distanta dintre nodul de baza (in cazul unei retele

organizate dupa o topologie coordonata) si cele mai indepartate noduri ale retelei:

Retele single-hop, in care fiecare nod comunica doar cu coordonatorul retelei. O
astfel de retea este de obicei de mici dimensiuni dar se caracterizeaza prin
simplitate deoarece nu este nevoie de algoritmi complecsi care sa realizeze
rutarea informatiei. Nodurile comunica doar atunci cand au ceva de transmis
nodului coordonator si astfel isi economisesc mult din energia bateriei.

Retele multi-hop, in care putine noduri sunt in raza de comunicatie a
coordonatorului retelei si astfel ele nu isi pot transmite datele direct la
coordonator ci doar prin noduri intermediare, fiind necesara implementarea unor
algoritmi specializati care sd realizeze rutarea informatiei de la nodul

transmitator pana la nodul receptor, de obicei coordonatorul retelei.

In functie de densitatea retelei si dependenta de date:

Retele cu agregare, in care fiecare nod transmite coordonatorului toate datele pe
care le detine fira si se aplice vreo transformare asupra lor. In cazul unei retele
cu multe noduri acest lucru genereaza trafic ridicat ceea ce implicit duce la
scaderea duratei de viatd a retelei in urma consumului mare de energie a fiecarui
nod.

Retele fara agregare, in care nodurile sunt grupate de obicei in functie de
localizare, datele sunt agregate si prelucrate local, iar coordonatorului i se
transmite doar un rezultat si astfel traficul scade considerabil. De obicei aceasta

prelucrare a datelor se rezuma ori la 0 medie ori la eliminarea datelor redundante.
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In functie de modul de distributie a nodurilor:

e Retele deterministe, in care plasarea nodurilor este cunoscut si fixa. In aceasta
situatie intreaga gestiune a retelei devine mult mai facild, multi algoritmi (de
exemplu de rutare, localizare) ne mai fiind necesari. O astfel de retea are un grad
mare de rigiditate.

e Retele dinamice, in care nu se cunoaste de la inceput pozitia fiecarui nod.
Motivul necunoasterii pozitiei este fie plasarea Tn mod aleatoriu a nodurilor, fie
nodurile au si capacitate de mobilitate. In acest caz toate operatiunilor realizate
in cadrul retelei se complica simtitor, dar se oferd un mare grad de flexibilitate
si scalabilitate.

In functie de politica de control:

e Retele cu autoconfigurare, in care se permite nodurilor retelei sd se organizeze
atat din punct de vedere al comunicdrii cét si din punct de vedere al sarcinilor.
In acest caz, o entitate superioara de control nu trebuie decat si traseze sarcina
in linii mari iar nodurile se auto-organizeaza si, formand un mediu de colaborare,
decid in colectiv fiecare pas.

e Retele fard autoconfigurare, in care nodurile nu au capacitatea de a se auto-
organiza ci au nevoie de o entitate de control care sd comande ce sd facd la
fiecare pas. Acesta politica de control nu poate fi folosita decat pentru retele de
mici dimensiuni si unde nu se doreste scalabilitate.

In functie de modul de administrare al retelei:
e Retele Ad-Hoc, in care senzorii comunica direct intre ei.

e Retele gestionate de un coordonator.

9.3 Configuratii de retea

Retelele de tip Ad-Hoc caracterizeaza cel mai mult ideea de retea de senzori fara fir, in
general. Retelele de acest tip sunt acelea care nu au nevoie de un coordonator pentru a-si
indeplini functia. Prin procese de colaborare senzorii, care in principiu sunt dispusi aleatoriu,
se auto-organizeaza pentru a realiza functia destinatd. Acest tip de retele prezintd un grad mare
de scalabilitate si adaptabilitate.

Sunt posibile doua situatii de organizare. O situatie In care toate nodurile sunt in aceeasi
zona de acoperire, adicd orice nod poate comunica Tn mod direct cu oricare alt nod. De obicei
aceasta situatie este destul de greu de obtinut. Un alt caz este acela cand raza de acoperire a
nodurilor este mica si astfel aparand situatia in care unele noduri trebuie sd realizeze si functii

de rutare a informatiei. In acest caz reteaua are facilitati intalnite la o retea de tip plasa.
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Figura 64. Exemplu de retea Ad-Hoc

Marea majoritate a retelelor de senzori sunt gestionate de un coordonator. In aceasti
configuratie exista noduri cu functii reduse in ceea ce priveste comunicarea (noduri finale,
senzori) si noduri cu functii evoluate (ruter, coordonator) care au rolul de a le conduce pe
celelalte, formandu-se astfel o structurd ierarhizatd de noduri. Spre deosebire de un nod final,
un ruter este mereu activ (treaz) fiind proiectate pentru a utiliza alimentare externa.

In general un nod cu functii evoluate de comunicare impreuni cu nodurile pe care le

conduce formeaza un cluster.

écu

Cluster 4

écw

Cluster 1

Cluster 3

Figura 65. Exemplu de retea organizata pe clustere

In Figura 65 se prezinti un exemplu de retea organizati in structuri de clustere. Nodurile
desemnate cu CN (Cluster Node) reprezintd senzorii si nu pot comunica decat cu noduri de tip
CH (Cluster Head) si in concluzie au capabilitati reduse de comunicare. Fiecare nod CN trebuie

sa fie In raza de acoperire a nodului CH ce conduce clusterul din care face parte si, in principiu,
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nu poate comunica decét cu acesta. Asadar un cluster este format dintr-un coordonator sau
conducator de cluster (CH) si un numar de noduri de tip CN.

Coordonatorul unui cluster (numit de obicei ruter) este de obicei un nod mai bogat in
resurse decat nodurile pe care le conduce putind implementa nu doar functii de baza de
comunicare ci si functii mai evoluate cum ar fi rutarea informatiei. Desi sunt mai bogate in
resurse, nodurile de tip CH sunt si cele la care durata de viata a bateriei poate sa scada mult mai
repede fatd de celelalte noduri deoarece acestea, avand si functia de rutare de informatie,
consuma multd energie electrica pentru comunicarea radio.

In figura prezentatd mai sus se observa cum clusterul 4 nu este in raza directd de
acoperire a coordonatorului retelei si astfel CHI1 trebuie sa realizeze rutarea informatiei intre
acesta retelei si CH4.

O retea de senzori Intr-o asemenea structura este formata din mai multe clustere, toate
fiind conduse de catre un coordonator de retea simbolizat in figura prin NH (Network Head).
De obicei acest tip de nod dispune de multe resurse cum ar fi energia electrica, memorie, putere
de calcul. In unele situatii NH este chiar un calculator clasic si nu neapirat un sistem integrat.

Coordonatorul si ruterele lucreaza impreuna pentru a forma o retea de tip plasa. Doua
exemple de retele de acest fel se pot observa in Figura 66. Deoarece numarul de salturi al datelor

prin retea este bine sa fie cat mai mic, a doua varianta este de preferat in locul primei.

Figura 66. Configuratii de retea tip plasa

Marirea distantei de acoperire a retelei de senzori se poate face cu ajutorul ruterelor prin

plasarea acestora conform Figurii 67.

Figura 67. Extinderea distantei de acoperire a unei retele
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Daca se doreste sa se puna in aplicare o configuratie tip stea, in care niciun ruter nu este

utilizat, se pot conecta doar noduri finale conectate la coordonator, asa cum se vede in Figura
68.

Figura 68. Configuratii de retea tip stea

Daca densitatea nodurilor este mai importanta decat distanta de acoperire a retelei se
poate utiliza modelul de configuratie din Figura 69.

Figura 69. Topologie de retea tip plasa cu densitate ridicata si distante medii

Daca distanta de acoperire a retelei este mai importantd decét densitatea nodurilor se
poate utiliza modelul de configuratie din Figura 70.

Figura 70. Topologie de retea tip plasa cu densitate ridicata si distante medii
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9.4 Nodurile unei retele de senzori

Un nod are, de obicei, ca si componentd centrala un microcontroler cu putere micd de
calcul si cu consum redus de energie electrica, ce asigurd intreaga functionare a acestuia.
O configuratie minimald a unui nod cuprinde:
e un microcontroler ce realizeazd toatd partea de calcul si interfatare cu
componentele externe;
¢ interfatd de comunicatie cu sau fara fir care, de obicei, transmite date in ambele
directii si este una din componentele care consuma cea mai multd energie;
e memorie externd care permite stocarea permanenta a unei cantititi mari de date,
fard a fi nevoie sa fie transmise prin interfata de comunicatie;
e senzorul;
e sursa de alimentare: baterie, acumulator, celula solara.
Intr-o asemenea configuratie minima reteaua de senzori poate fi folosita in principiu

doar pentru monitorizare intr-o topologie fixa cu un grad scdzut de dinamism.

Baterie /
Acumulator

l

Bloc alimentare si gestionare acumulatori

Interfata
comunicare

=

- Microcontroller

(Actuatori )4—

F 3

Senzori

F ¥

-:/ Mc.’c‘iul -— Memorie
p mobilitate

Figura 71. Configuratia unui nod de retea

In cazul in care se adaugi diferite module optionale cum ar fi cele din Figura 71
caracteristicile retelei se schimba. Spre exemplu, In situatia addugarii unor elemente de
actionare reteaua primeste si facilitate de control nu doar de monitorizare, iar in cazul adaugarii
si a unui modul de mobilitate reteaua devine puternic dinamica. Desi o astfel de retea este de
dorit in multe situatii, dinamismul introduce si o serie de probleme atat pe parte de mobilitate
si consum de energie cat mai ales pe partea de comunicatie fara fir.

Una din cele mai importante proprietati este consumul de energie, cantitatea disponibila
fiind de obicei mult redusi. In majoritatea aplicatiilor, nodurile sunt in cea mai mare parte a
timpului Intr-un mod de “asteptare” (sleep), in care interfata de comunicatie este oprita si

pornitad periodic, generand trafic doar atunci cand au loc evenimente de interes. In felul acesta
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se urmareste o eficientizare a consumului de energie. Exista totusi si domenii in care este nevoie

de monitorizare si generare continud de date, cum ar fi supravegherea mediului inconjurator.

In Figura 72 se poate observa cantitatea de energie consumati de unele exemple de

componente ale unui nod.

Component Mode Current Draw
Microcontroller (TT MSP430) Active 1.8 mA
Sleep 5.1 uA
RF Transceiver (CC2420) Receive 19.7 mA
Transmit (at 0 dBm) 17.4 mA
Sleep 0.01 mA
Accelerometer (ADXIL.345) Standby 0.0001 mA
Active 0.04 - 0.145 mA
External flash (Micron M25P16) Write 15 mA
Read 4 mA
Sleep 0.001 mA
Temperature sensor (TMP102) Sense 0.015 mA
Sleep 0.001 mA

Figura 72. Exemple de consum de energie ale componentelor unui nod

O metoda utild ce permite detectarea evenimentelor de interes in timp real dar si
reducerea consumului de energie este utilizarea intreruperilor. Software-ul nodului ce asteapta
date de la senzor (fie executand alte functii, fie aflandu-se In modul s/eep) preia datele in
momentul detectiei intreruperii (de obicei semnalata prin modificarea starii logice a unui port

al microcontrolerului), iar dupa aceasta revine la sarcinile obisnuite sau Tn modul s/eep.

9.5 Protocoale de comunicatie

Dat fiind faptul c@ nodurile unei retele de senzori wireless sunt sisteme integrate, sarace
in resurse, protocoalele de comunicatie nu respectd ad litteram modelul OSI, atit din
considerentul cd in acest caz poate nu sunt necesare toate nivelurile, cat si din cauza resurselor
putine, ceea ce face imposibila folosirea unor protocoale existente pentru sisteme de calcul
clasice.

Principalele niveluri care se regasesc in protocoalele de comunicatie din cadrul unei
retele de senzori fara fir sunt:

e Nivelul fizic — se ocupa cu accesul la mediul fizic de comunicatie. Acest nivel
este obligatoriu sa fie implementat pe un nod al unei retele. Aici se regasesc cu
precadere parti din protocoalele de tip MAC.

e Nivelul de Acces la Mediu — este nivelul unde are loc administrarea modului de
acces la mediul de comunicatie: ascultare, trimite de date, asteptare, etc.

¢ Nivelul de Management al Legaturii — asigurd comunicatia de tip punct la punct
intre doua noduri ale retelei aflate In aceeasi arie de acoperire, In acest caz
realizandu-se o comunicatie directd intre ele. Aici se regasesc de asemenea
protocoale de tip MAC cat si protocoale pentru detectia si corectia erorilor si

controlul retransmisiilor.
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Nivelul de Rutare — abstractizeaza reteaua sub forma unui graf pe baza cailor de
comunicatie existente intre noduri si asigurd o comunicatie fiabila punct la punct
(end-to-end) 1n cadrul retelei. Aici se regdsesc cu precddere protocoalele de
rutare a informatiei.

Nivelul Aplicatie — este nivelul unde datele utile sunt preluate, pre-procesate si
puse in formatul corespunzator pentru a fi transmise apoi nivelurilor inferioare.

Aici se mai regasesc de multe ori si protocoalele de sincronizare.

Gather and pre-process sensory data, report
data, aggregate and compress data, etc.

Plan a route from the current node to the final
destination, find the next hop, etc.

Error control of packets, node addressing,
link quality evaluation

Plan the access to the wireless medium -
listen, send, sleep

Encode the data to transmit into an
electromagnetic wave

Application

Routing

Link management

Medium Access

Physical

Figura 73. Modelul OSI simplificat pentru retelele de senzori [18]

Protocoalele MAC sunt de o importantd majora In proiectarea si realizarea retelelor de

senzori fard fir, fiind responsabile cu prevenirea interferentelor si a coruperii pachetelor de date,

in acelasi timp urmarind maximizarea ratei de transfer si minimizand consumul de energie

electrica. In plus, fata de retelele de comunicatii obisnuite, trebuie si implementeze metode de

gestionare a comunicatiei cu dispozitivele deconectate cat si de minimizare a timpului cat un

nod de afla in stare de ascultare a canalului de comunicatie, astfel incat acestea sa evite risipa

de energie electrica.

Astfel, se pot defini patru criterii de proiectare a protocoalelor MAC:

Minimizarea coliziunilor, ce permite evitarea situatiilor in care trebuie
retransmise pachete de date, ducand, evident, la marirea ratei de transfer si
scaderea cantitatii de energie utilizata.

Minimizarea prelucrarii inutile de pachete, ce are loc atunci cand un nod
primeste un pachet care nu ii era destinat, pachet ce trebuie distrus. Aceasta este
o sarcind dificild deoarece nodul trebuie sd stie cand ii este destinat un pachet
sau nu si cand sa intre in mod s/eep sau nu.

Minimizarea ascultarii inutile a mediului, ce are loc atunci cand nodul asculta
canalul de comunicatie si nu se Intdimpla nimic. Aceasta duce la irosirea energiei
deoarece nodul foloseste aceeasi cantitate de energie si cdnd ascultd canalul, si
cand primeste date.

Minimizarea antetului pachetelor, deoarece fiecare bit care trebuie transmis

consuma energie.

Ca si 1n cazul retelelor fara fir pentru calculatoare, si protocoalele MAC pentru retelele
de senzori folosesc tehnici raspandite precum TDMA, CSMA-CD, CSMA-CA, dar si unele

adaptate acestora, precum Sensor MAC sau Berkley MAC ce permit nodurilor sa intre in mod

sleep si sa-si realizeze transferul datelor numai atunci cand sunt active.
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9.6 Legaturi de date

Legaturile fara fir de date sunt nesigure, asimetrice si cu mari fluctuatii in raport cu

timpul si spatiul. Caracterizarea acestor legaturi, a fiabilitatii si calitatii lor, se poate face cu

urmatorii parametri:

Rata de Receptie a Pachetelor (PRR), este raportul intre pachetele livrate cu
succes si numadrul total de pachete trimise. Se madsoara in procente si este usor
de calculat.

Indicatorul de Putere a Semnalului Receptionat (RSSI), este furnizat pentru
fiecare pachet receptionat si se masoard in dBm (decibel per metru). Cu cat
valoarea este mai mare cu atat semnalul este mai bun, iar valorile uzuale sunt
negative.

Indicatorul de Calitate a Legaturii (LQI), este un scor dat pentru fiecare pachet
in parte de catre transmitdtorul radio, parte din standardul 802.15, dar
implementat in diverse variante si de cétre alti producétori. De obicei consta
dintr-un numadr intre 50 si 110, valorile mai mari indicand o calitate mai bund a
legaturii.

Raportul Semnal Zgomot (SNR), este raportul dintre semnalul util si nivelul
zgomotului din mediul de transmisie. Se masoara in decibeli. Se poate calcula

masurand RSSI al zgomotului si RSSI al unui pachet de date.

Datoritad atenuarii undelor electromagnetice in raport cu distanta parcursa de acestea, pe

masurd ce aceasta creste vor aparea pierderi de pachete din ce in ce mai mari, pand cand se

ajunge la imposibilitatea de mentinere a legaturii de date. Rata de Receptie a Pachetelor descrie

cel mai bine aceastd problema (Figura 74), observandu-se insa cd, desi teoretic semnalul ar fi

trebuit sd se atenueze gradual cu cresterea distantei, pentru masurdri efectuate la aceeasi

distantd, rezultatele obtinute sunt mult diferite. Astfel, legaturile de date pot fi caracterizate ca

fiind impredictibile.

Packer Reception Ratio [%]

1_
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Distance between nodes [m]

Figura 74. PRR pentru o comunicatie intre doud echipamente la diferite distante [18]
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O zona de comunicatie in care se poate stabili o legatura de date cu o anumita certitudine
poate fi incadrata in trei moduri [19]:
e Zona de comunicatie efectiva, in care probabilitatea de livrare a pachetelor este
de cel putin 90%.
e Zona de comunicatie de tranzitie, in care probabilitatea de livrare poate varia
intre 100% s1 10%.
e Zona fara comunicatie, in care livrarea de pachete este aproape imposibila.
Legaturile dintre doua noduri sunt utilizate, de obicei, pentru transferul de date in
ambele sensuri. Deoarece aceste transferuri sunt afectate de mediul inconjurdtor si de
interferentele din acesta, succesul transmiterii de date intr-un sens nu inseamnd in mod
obligatoriu si succesul transmiterii in sens invers. Practic, razele de acoperire a doua noduri pot
fi diferite In momente diferite, desi ele se afla la aceeasi distanta unul de celalalt, aparand astfel
legaturile asimetrice intre noduri (Figura 75).

Figura 75. Legatura de date asimetrica

Afectarea unei legaturi de date nu duce doar la pierderea de pachete datorita
imposibilitatii realizarii acesteia, ci poate duce la aparitia de erori ce are ca efect eliminarea de
pachete si necesitatea retransmiterii lor. Exista totusi metode de control al erorilor (FEC), fie la
emisie, fie la receptie (BEC).

Controlul erorilor la emisie pleaca de la premisa ca retransmiterea unui pachet consuma
mai multd energie decét includerea in acesta a unor biti suplimentari, redundanti. Cea mai
cunoscutd metoda presupune repetarea datelor efective care trebuie transmise, de un numar de

ori, datele corecte fiind extrase la receptie prin suprapunerea grupurilor de date primite.

Original payload Repeated payload
sende! | bed | | hbb--ddd] :
e o ——— Original payload Repeated payload
Received payload Matrix Reconstructed payload sender I Abod | | abedabedabed |
receiverO | aaabbbecoxydd 8 bie @ abcd
abdd Received payload Matrix Reconstructed payload
abxy
EECINE T abecd
Received payload Matrix Reconstructed payload recewero abedxxxxabed g Ee g abed
aaabbbewoydd abecd ab2d g bicd
abxd
ab xy

Figura 76. Exemplu de verificare FEC, fara si cu intercalare

Controlul erorilor la receptie presupune detectia acestora si realizarea unor cereri de

retransmitere a pachetelor eronate. Cea mai cunoscuta metoda de detectie se numeste Controlul
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Redundant Ciclic (CRC), iar cea mai simpld verificare presupune insumarea bitilor dintr-un
pachet (checksum) si memorarea acestei sume intr-un bit de paritate (0 pentru numar par de biti

1, sau | pentru numar impar de biti 1) (Figura 77).

MAC header Packet payload CRC

sender 1101001011 | 00110001010101 | O

MAC header Packet payload CRC

receiver O 1101001001 | 00110001010101 | O CRC =1, error!

1101001101 | 00110001010101 | O CRC =0, no error

Figura 77. Exemplu de verificare CRC simpla

In practica se utilizeaza coduri CRC complexe, pentru a evita situatia din Figura 77 in
care modificarea a doi biti nu duce la schimbarea codului rezultat, dar cel mai adesea nu

utilizatorul le implementeaza, ci ele sunt incluse in protocoalele tehnologiilor de comunicatie.

9.7 Comunicatii multi-hop

Comunicatiile multi-hop se referd la schimbul de date intre noduri indepartate, iar
oricare dintre acestea nu se afla in raza de acoperire a nodului cu care comunica. Astfel, pentru
a transmite cu succes datele este necesara rutarea lor prin retea cu ajutorul altor noduri.

Rolurile nodurilor unei retele de senzori, in ceea ce priveste transferul datelor, sunt [18]:

e Sursa de date, este nodul care produce datele necesare si este capabil sd-1
transmitd altor noduri din retea.

e Destinatia datelor, este nodul care necesitd datele si este capabil sa le
receptioneze de la alte noduri din retea.

e Transportorul de date, este orice nod din retea, care nu este nici sursa din
destinatie a datelor, care este capabil sd le receptioneze de la un nod si sa le
transmitd catre altul.

e Colectorul de date, este un nod dedicat al retelei care are rolul de destinatie
implicitd al oricaror date transmise in retea. Acesta are, de obicei, o altd legatura
de comunicatie de banda larga, cu sau fara fir, cu un alt echipament mai puternic
(de ex. un calculator).

In functie de sursa si destinatia datelor se pot deosebi patru tipuri de scenarii [18]:

e Difuzare la nivelul intregii retele (full network broadcast), cand exista o singura
sursa a datelor si toate nodurile din retea reprezinta destinatii ale acestora.

e Transmisie nod-la-nod (unicast), cand existd o singurd sursd si o singurd
destinatie a datelor.

e Transmisie nod-la-multi-nod (multicast), cand exista o singurd sursa si mai

multe noduri destinatie.
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e Transmisie multi-nod-la-nod (convergecast), cand toate nodurile din retea sunt
surse de date, un singur nod (de obicei colectorul de date) fiind destinatia

acestora. Se utilizeaza in cazul retelelor al caror scop este colectarea de date.

FULL-NETWORK BROADCAST UNICAST MULTICAST CONVERGECAST
SGUrCe
S{JUrCe source source
_l\"- I/-_z\l __ _IG‘\ :)f_z_j l\"— source
&/) " lr/ %, \I
| |
| J |source saurce W )
T e S o W

il Y { AR, I
2} /) | . \i} \\‘1 I", K:;}. K\1 ) il \*1) ",
| destination | | i | |

| @ ( a | E:) @ <-z'jource f' ™

it i | s |
—  destination = destination = destination source
4 ) destination () @ G
= —~ — — —
destination @ Ir”—g ;I' destination ( g\:. source \\E/
destination = ~ destination

Figura 78. Scenarii de transmisie a datelor

Rutarea intr-o retea multi-hop este procesul de selectare a unei secvente de noduri din
retea (calea de rutare), incepand cu sursa de date si terminand cu destinatia lor. O cale de rutare
valida contine un numar finit de noduri i nici o bucla. Nodurile individuale ce formeaza o cale
de rutare se numesc hopuri.

O cale de rutare poate fi prestabilita sau la cerere. Caile prestabilite permit
transmiterea datelor imediat, deci avand intarzieri mici, dar implementarea lor este costisitoare
si s-ar putea sa nu fie folosite niciodata. Caile obtinute la cerere sunt create atunci cand sunt
necesare, iar primul pachet transmis are, de obicei, intarziere mare.

Maniera de stabilire a cailor de rutare poate fi de tip centralizat sau de tip distribuit.
Ciile stabilite in mod centralizat sunt calculate sau identificate de un nod special din retea (de
obicei nodul colector) si apoi transmise nodurilor individuale. Abordarea distribuita se bazeaza
pe identificarea cailor direct la nivelul nodurilor individuale, tinand cont de caracteristicile de
moment, cum ar fi nodurile vecine existente sau energia disponibila. Stabilirea distribuitd a
cailor de rutare este o solutie buna in cazul aparitiei de defecte in retea sau in cazul nodurilor
mobile.

In retelele de senzori rutarea este intotdeauna stabilitd hop cu hop, nici un nod din retea
(fie sursa, fie colector) necunoscand intreaga cale de rutare pana la un nod destinatie, ci doar
hopul urmator. Aceasta este o diferenta majora fata de retelele in care rutarea se face pe baza
de adrese (IP de exemplu), fiind necesard deoarece o defectare a unui nod de-a lungul caii de
rutare ar necesita retransmiterea datelor.

Parametrii de rutare stau la baza acesteia si reprezintd modalitatea de comparatie a
gradului de vecinatate al nodurilor 1n raport cu destinatia. Acestia pot fi:

o Localizarea sau vecinatatea geografica. Foloseste locatii geografice reale sau
distante aproximate, cerinta principald fiind ca toate nodurile sa-si cunoasca

pozitia proprie si pozitia nodului destinatie. Dezavantajul principal al metodei
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este cd nu tine cont de proprietatile retelei de comunicatie. Alt dezavantaj este

ca proximitatea geograficd nu garanteaza si drumul cel mai scurt.

Figura 79. Rutare pe baza localizérii nodurilor

Numarul de hopuri. Stabilirea caii de rutare pleaca de la presupunerea ca un
hop corespunde unei distante in retea, prin urmare mai multe hopuri inseamna o
distantd mai mare. Numarul de hopuri este corelat cu distanta geografica dar si

cu topologia retelei si numarul de legéturi disponibile.

— 1hop .+ 2hops | 3hops rl, 4 hops /
~- e '

Figura 80. Rutare pe baza numarului de hopuri

Numarul de retransmisii. Caracterizeaza fiecare hop in parte, pachetele ce sunt
transportate prin retea necesitdnd uneori retransmitere de catre nodurile
transportoare, de obicei datoritd interferentelor sau legaturilor mai slabe pe
distante mari, ce pot cauza pierderi de pachete. Precizia nu este foarte buna
datoritd fluctuatiilor in timp, folosindu-se adesea valori statistice ale numarului
de retransmisii.

1 hop 3 hops

source

4 hops

Figura 81. Rutare pe baza numarului de retransmisii
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e Timpul de intarziere. Reprezinta timpul trecut de la trimiterea unui pachet de
catre nodul sursa pana la receptia acestuia de catre nodul destinatie, indiferent
de motivul Intarzierii. Aceasta se poate datora metodelor de acces la mediu de

tip TDMA, procesarilor la nivel de aplicatie sau a comunicatiilor nesigure.

[0X0000

]
[X00

[00000X]

Figura 82. Rutare pe baza timpului de intarziere

9.8 Aplicatii ale retelelor de senzori fara fir

e Monitorizarea mediului inconjuritor: conditii meteo, habitate naturale.

e (Cladiri inteligente: monitorizarea umiditatii, temperaturii, calitdtii aerului.

e Monitorizarea conductelor: detectia scurgerilor, masurarea nivelurilor,
presiunii, a calitatii apei.

e Monitorizarea starii de sanatate: pentru boli ca Parkinson, epilepsie, probleme
cardiace.

e Agricultura de precizie: monitorizarea solului, culturilor, climei.

e Managementul lantului de productie: urmarirea coletelor sau containerelor.

e Monitorizarea vulcanilor: temperatura, miscare, nivel gaze.

e Transporturi: detectia vehiculelor, starea drumurilor.

e Mineritul in subteran: deplasari ale peretilor minei, calitatea aerului, incendii

e Monitorizarea starii structurale a constructiilor: poduri, baraje.

e Detectia dezastrelor naturale: incendii, alunecari de teren, cutremure.

e Aplicatii militare: supraveghere, detectia armelor biologice sau chimice.

97



Capitolul 10. Internet of Things

Sintagma ,,Internet of Things” — IoT (“Internetul obiectelor/lucrurilor””) denumeste o
retea de obiecte fizice ,inteligente” (smart objects) interconectate, care au Incorporatd
tehnologia necesard pentru a fi capabile de a sesiza si comunica date despre starea lor interna,
precum si de a interactiona cu aceasta si cu mediul extern.

Se apreciaza ca pana in anul 2020 numarul diverselor obiecte inteligente interconectate
va tinde spre circa 200 de miliarde, de la tablete, telefoane, televizoare si alte obiecte
electrocasnice inteligente, la dispozitive capabile sa monitorizeze si sa transmitd parametrii de
sandtate si mobilitate a oamenilor sau animalelor, de calitate a apei sau aerului, sau la
dispozitive si elemente de monitorizare si control al parametrilor unor echipamente industriale
complexe sau al produselor aflate in containere pentru livrare.

Schimbarea de viziune pe care o aduce IoT consta in:

e extinderea diversitatii acestor obiecte prin standardizarea solutiilor de
comunicare si interactiune;
e valorificarea datelor privind evolutia stérii acestor obiecte,
o prin achizitia, transmiterea si stocarea lor in infrastructuri dedicate,
centralizate sau de tip cloud, precum si
o prin analiza avansata a acestora, utilizand servicii specializate, pentru a
extrage, sintetiza si utiliza informatia relevanta.

In ultimii ani, au fost dezvoltate numeroase solutii de interconectare a obiectelor
inteligente in sisteme cu diferite scale si obiective. Se vorbeste deja despre orase inteligente
(smart cities), case inteligente (smart homes), monitorizare digitald a sanatatii (digital health),
a unor procese industriale sau a poluarii mediului etc.

Principalele functionalitati oferite de sistemele [oT pot fi grupate in 5 categorii, astfel:

e culegerea si pregatirea datelor;

e conectivitate, protocoale de comunicatii;

e servicii de monitorizare, control si descoperire dispozitive;

e autentificare, autorizare, controlul integritdtii si securitatea datelor;

e analiza si procesarea datelor, asigurarea interfetei utilizator pentru acces la
functiunile sistemului.

Se estimeaza ca urmatorii ani vor insemna o perioada de avant spectaculos pentru
sistemele ToT, ale caror complexitate si potentiale utilizari vor creste semnificativ. in Strategia
Nationala de Cercetare-Inovare 2014-2020, IoT este vizat in 3 din cele 4 subdomenii prioritare
de dezvoltare a TIC ca domeniu de specializare inteligentd: in primul rand in ,Internetul
viitorului”, dar si in ,,Analiza si securitatea datelor de mari dimensiuni” si ,,Calculul de 1nalta

performanta si noi modele computationale”.
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10.1 Standardizarea sistemelor de tip IoT

IEEE descrie loT, intr-un raport despre Internet of Things din martie 2014, ca fiind o
retea de elemente, fiecare incorporand senzori, ce sunt conectate la Internet. Un proiect al
organizatiei numit IEEE P2413 defineste arhitectura cadru, abstractizarile, adreseaza descrierea
diverselor domenii de aplicabilitate si identificarea punctelor comune intre acestea. Scopul
acestui proiect este:

e sa accelereze cresterea pietei loT, permitand interactiunea intre domenii si
unificarea platformelor prin cresterea compatibilitdtii  sistemelor, a
interoperabilitatii si a substituirii functionale;

e sd defineasca o arhitectura cadru a IoT care acoperd nevoile arhitecturale ale
diferitelor domenii ale aplicatiilor IoT;

e sa creascd transparenta arhitecturilor de sistem pentru a sprijini evaluarea
acestuia, siguranta si securitatea;

e sdreduca fragmentarea industriei;

¢ si imbunatateasca cadrul de lucru existent.

IEEE P2413 defineste in momentul de fatd o arhitectura bazata pe trei niveluri (Figura
83).
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Figura 83. Arhitectura IEEE a sistemelor IoT
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Figura 84. Piata sistemelor IoT si actorii implicati
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O alta organizatie de standardizare, ETSI, nu mentioneaza cuvintele Internet of Things
dar discuta un concept similar numit comunicatie masina-masina (M2M) ce reprezinta
comunicatia Intre doud sau mai multe entitati care nu necesitd neaparat o interventie umana.
Serviciile M2M au scopul de a automatiza procesele de decizie si comunicatie. Arhitectura de

baza este prezentata in Figura 85.

ETS{@- World Class Standards

Simple M2M Architecture

M2M Application
M2M Area Network

Client
Application

v

Application Network M2M Device
Domain Domain Domain

Figura 85. Arhitectura ETSI pentru comunicatii M2M

Dispozitivele M2M ruleaza aplicatii de bazd necesare furnizdrii unor servicii si se
conecteaza la reteaua de acces fie direct (putand furniza servicii si altor dispozitive conectate
la acesta), fie prin intermediul unui proxy de retea sau gateway.

Reteaua de acces permite dispozitivelor M2M si celor de tip gateway sa comunice cu
reteaua centrald, aceasta furnizand conectivitatea IP, functiile de control al retelei si al
serviciilor si interconectarea cu alte retele.

Aplicatiile de furnizare a serviciilor sunt accesibile, de obicei, prin interfete deschise.

ITU, agentia pentru tehnologiile informatiei si comunicatiilor, defineste loT ca o retea

disponibila oriunde, oricand, pentru orice sau oricine (Figura 86).

Any TIME connection
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¢ Human to thing (H2T), using generic equipment

e Thing to thing (T2T)

Any THING connection

Source: ITU, adapted from Nomura Research Institute.

Figura 86. Definitia [oT a ITU
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Sunt descrise si tehnologiile necesare pentru a putea fi realizate sistemele de tip loT:
RFID pentru etichetarea obiectelor, utilizarea senzorilor pentru obiectele care “’simt”,
implementarea inteligentei pentru a face obiectele sa gandeasca” si folosirea de nanotehnologii

pentru micsorarea obiectelor.

10.2 Arhitectura unui sistem IoT

Din punct de vedere hardware, un sistem IoT poate contine:
e Senzori / elemente de actionare
e Unitati de procesare
e Unitati de stocare
e Unitati de comunicatie

Scenariul generic al unui sistem [oT consta din nevoia unui utilizator de a interactiona
cu o entitate fizica, posibil aflata la distanta. Utilizatorul se defineste ca o persoana sau un fel
de entitate digitala activa (serviciu, aplicatie, etc.) care urmareste un scop ce poate fi atins numai
prin interactionarea cu mediul fizic. Entitatea fizica poate fi definita ca fiind o parte discreta,
identificabila a acestuia, ce poate lua orice forma, de la oameni si animale pana la vehicule,
containere, calculatoare sau electrocasnice. Entitatile fizice sunt reprezentate Tn mod digital prin
entitati virtuale (modele, elemente dintr-o baza de date, obiecte intr-un limbaj de programare,
etc.).

Dispozitivele dintr-un sistem IoT sunt utilizate pentru a asocia entitatea virtuald cu cea
fizica. Aceasta se realizeazd prin Incorporarea, atasarea sau plasarea acestora in apropierea
entitatii fizice. Dispozitivele furnizeaza interfata tehnologica necesara interactiondrii cu sau
obtinerii de informatii despre entitatea fizica.

Dispozitivele pot fi de mai multe feluri:

e Etichete, ce permit identificarea unica a unui lucru conectat la Internet.

e (ititoare, care citesc datele din etichete.

e Senzori, ce furnizeaza informatii despre entitatea fizica pe care o monitorizeaza.
e Elemente de actionare, care pot modifica starea fizica a unei entitatii fizice.

Elementele unui sistem IoT functioneaza pe baza unui sistem de operare. Ideala ar fi
utilizarea de sisteme de operare complet dezvoltate (Linux, Unix, Windows) Insa cerintele
minime ale acestora nu Indeplinesc cerintele stricte ale dispozitivelor IoT ce functioneaza pe
baza unor microcontrolere de mica putere.

Initial au fost utilizate sisteme de operare dedicate retelelor de senzori fara fir ce puteau
fi de doua feluri: bazate pe evenimente (temporizare, intrerupere din exterior) sau cu mai multe
fire de executie (thread, in care sistemul de operare multiplexeaza in timp executia mai multor
sarcini). Doud exemple de astfel de sisteme de operare sunt TinyOS sau Contiki.

Deoarece s-a considerat ca cerintele unui sistem loT difera de cele ale unei retele de
senzori fara fir, au fost dezvoltate sisteme de operare dedicate, precum RIOT, care indeplinesc
urmatoarele:

e Cerinte minime de memorie si putere de procesare
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e Abilitatea de a rula pe sisteme afectate de constrangeri hardware

e Suport pentru o mare varietate de platforme hardware

e Eficientd energetica mare

e Interfata de programare standard

e Suport pentru limbaje de programare de nivel inalt

e O stiva de retea adaptiva si modulara

e Fiabilitate

O comparatie Intre diferite sisteme de operare se poate observa in tabelul urmator.

SO Min Min | Suport | Suport | Multi | Modula- | Timp IPv6 TCP
RAM | ROM C C++ | Thread | ritate real
Contiki | <2kB |<30KB | Partial Nu Partial | Partial | Partial Da Partial
TinyOS | <1l kB | <4 kB Nu Nu Partial Nu Nu Nu Partial
Linux | ~1 MB | ~1 MB Da Da Da Da Partial Da Da
RIOT |~1,5kB | ~5kB Da Da Da Da Da Da Da

Resursele sunt componente software care furnizeaza informatie despre entitatile fizice

sau permit controlul dispozitivelor. Pot fi localizate la nivelul dispozitivelor (software instalat

local) sau disponibile undeva in retea. Stocarea este un tip special de resursa ce memoreaza

informatiile despre entitatile fizice.

Identificarea "lucrurilor” in Internet se face pe baza adreselor, cele mai utilizate fiind de

tip IPv6. In plus, a fost dezvoltat un alt sistem de adresare dedicat sistemelor IoT bazat pe adrese
EPC (Cod Electronic de Produs) ce contin 64 sau 94 de biti si sunt administrate la nivel global

de EPCglobal.

01.0000A89.00016F.000169DCO

Antet Producator

Produs

Figura 87. Adresa de tip EPC

Numar de serie

O comparatie Intre cele doua tipuri de adrese se poate observa in tabelul urmator.

IPv6

EPC

Obiectul identificat

Interfata de retea

Obiectul fizic

Aplicatie primara

Adresa de rutare

Indicator al informatiei

Adresa alocata de

Administratorul retelei

Producatorul obiectului

Adresa unica Da Da
Lungime adresa (biti) 128 64, 96 sau alta
Se poate schimba adresa? Da Nu
Sfera de dificultate Mobilitatea Lipsa informatiei despre

localizare

102



10.3 Criterii de evaluare a platformelor IoT

Existd astdzi o abundenta de solutii de platforme IoT ce oferd conectivitate la Internet
pentru senzori si elemente de actionare (actuators), permitdnd utilizatorilor finali sa
interactioneze cu obiectele inteligente dotate cu astfel de senzori si/sau elemente de actionare.
Particularitdtile si nivelurile tehnologice pe care se bazeaza, dar si masura in care aceste
platforme sunt capabile sa satisfacd cerintele si asteptarile diferitilor actori din ecosistemul loT
(furnizori de dispozitive, dezvoltatori de aplicatii, utilizatori finali etc.), pot constitui atat criterii
de evaluare / comparare a lor, cit si elemente pe baza carora se pot estima si directiile de
evolutie ale acestora.

a) Tipurile de dispozitive suportate de platforma: platformele care necesitd o poarta de
acces (gateway) proprietard pentru conectarea dispozitivelor IoT sunt dependente de furnizorii
platformelor respective pentru a adopta noi protocoale si a extinde varietatea si numarul de
dispozitive IoT eterogene.

b) Tipul platformei [oT: in cele mai multe cazuri platformele sunt furnizate dintr-un
cloud, fie ca Platform as a Service (PaaS), fie ca Software as a Service (SaaS). In cazul PaaS$,
platformele furnizeaza servicii de cloud computing pentru dispozitive IoT si date (de ex. de
stocare, management dispozitive, conectivitate dispozitive, mecanisme de backup sau suport
online), In timp ce, in cazul SaaS, accentul este pus pe interconectarea surselor de date utilizand
capabilitatile cloud computing.

c) Tipul arhitecturii: arhitecturile de tip centralizat sunt specifice solutiilor
independente, in timp ce cele de tip descentralizat includ mai multe subretele de senzori si
dispozitive de actionare, fiecare controlata independent (de ex. acestea sunt denumite ,,site-uri”
in cazul LinkSmart sau ,,hub-uri” in cazul OpenloT).

Corelatia intre caracteristicile b) si ¢) este importantd pentru acoperirea unei mari
diversitati de cerinte de implementare. Astfel, o solutie de tip PaaS cu arhitecturd
descentralizata este adecvata pentru un sistem IoT la nivel de locuinta, in timp ce o solutie
centralizatd bazata pe cloud este recomandabild in cazul unor retele de mari dimensiuni de
senzori si elemente de actionare.

d) Gradul de deschidere: platformele open source sunt considerate mai de perspectiva
decat alternativele proprietare deoarece permit o mai rapida integrare a noilor solutii IoT pentru
diverse domenii de aplicatie si totodatd s-a constatat cd utilizarea de solutii open source
accelereaza adoptarea unei tehnologii software in maniera bottom-up. Totodata, s-a observat ca
solutiile open source genereaza efecte economice benefice mai mari pentru domeniile aplicative
in care sunt utilizate decat platformele proprietare.

e) Controlul accesului la date: este un criteriu relevant pentru platformele care nu
arhiveaza datele local si implementeazd diverse niveluri de control al accesului la distanta.
Existd mai multe niveluri de granularitate privind controlul accesului, pornind de la accesul de
tip privat / public, pana la un control mai nuantat al accesului atunci cand datele pot fi private,
protejate, publice sau anonime. Acest din urma caz confera flexibilitatea necesara pentru

maximizarea reutilizarii datelor de catre servicii la distantd ale unor terte parti.
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f) Securitatea si confidentialitatea: implementarea unor asemenea mecanisme
reprezintd un criteriu fundamental de evaluare pentru platformele IoT. Platformele IoT bazate
pe cloud sunt predispuse la atacuri de securitate web si de retea traditionale, ca de exemplu:
refuzul serviciului (denial of service — DoS), man-in-the-middle, eavesdropping, spoofing si
controlling. Pentru asigurarea securitatii si confidentialitatii, atat in scenarii centralizate cat si
distribuite, sunt necesare protocoale de nivel scazut (low level). Pentru asigurarea securitatii in
cazul unor configuratii extinse de dispozitive Incorporate trebuie avutd in vedere depasirea
limitarilor unor astfel de dispozitive (de ex. memoria, puterea de procesare, comunicatia, timpii

de raspuns, consumul de energie).

10.4 Platforme de tip IoT

Amazon Web Services (AWS) loT

(https://aws.amazon.com/iot/)

Furnizeaza ca principale facilitati: conectarea facila a senzorilor pentru o mare varietate
de aplicatii, pe baza unui kit de dezvoltare software (SDK) pentru diapozitivele suportate,
monitorizarea starii dispozitivelor IoT, poarta de acces (gateway) securizatd, motor bazat pe
reguli pentru evaluarea mesajelor de date receptionate. Existd parteneriate cu firme
producdtoare de dispozitive si echipamente IoT (Intel, Texas Instruments, Broadcom,
Qualcomm) pentru crearea de kit-uri compatibile cu platformele acestora.

Microsoft Azure loT Suite

(https://www.microsoft.com/en-us/internet-of-things/azure-iot-suite)

Include urmatoarele facilitati: monitorizarea starii dispozitivelor IoT, motor bazat pe
reguli pentru validare mesaje de intrare, registru de identitati, analiza avansata in timp real a
unor fluxuri masive de date prin Azure Stream Analytics.

ThingWorx

(https://www.thingworx.com/)

Este considerat solutie IoT leader pentru domeniul industrial, cu urmatoarele facilitati:
simplitate in conectarea dispozitivelor la platforma, decuplarea dezvoltarii aplicatiilor de
intreprindere de detaliile tehnice specifice IoT, partajarea resurselor platformei intre
dezvoltatori pentru reutilizare si crestere a productivitatii, solutii de Invatare automata pentru
Big Data Analytics, versiuni diferite de distributie (bazate pe cloud, integrate in sisteme de
intreprindere, autonome).

IBM Watson loT

(http://www.ibm.com/internet-of-things/)

Este o platforma bazata pe cloud PaaS Bluemix pentru dezvoltarea facila de aplicatii,
care furnizeaza: managementul dispozitivelor, comunicatii sigure, administrarea schimburilor
de date in timp real, capacitate de stocare / memorare date.

Cisco IoT Cloud Connect

(https://www.cisco.com/c/en/us/solutions/service-provider/iot-cloud-

connect/index.html
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Este orientatd spre operatori de comunicatii mobile si ofera conectivitate de date si de
voce, management al ciclului de viatd al SIM, controlul sesiunilor de comunicatii IP, facturare
si raportare.

Salesforce IoT Cloud

(http://www.salesforce.com/iot-cloud/)

Este centratd pe client, pentru care ofera generare de oferte de vanzare, generare de
comenzi de service, notificare automata a clientilor, analiza a stocurilor disponibile.
Carriots

(https://www.carriots.com/)

Este o platformd PaaS de dezvoltare si gazduire de aplicatii IoT, precum si pentru
dezvoltare de solutii M2M (Machine to Machine). Ofera facilitati de management dispozitive,
SDK pentru aplicatii, API pentru managementul cheilor de securitate, export date catre alte
aplicatii, managementul utilizatorilor, un tablou de control pentru utilizatori.

Oracle Integrated Cloud IoT

(https://cloud.oracle.com/iot)

Ofera analiza In timp real a datelor IoT, virtualizare dispozitive, managementul
punctelor de colectare date, mesagerie de vitezd mare, notificarea utilizatorilor cu privire la
dispozitivele lor.

General Electric’s Predix

(https://www.ge.com/digital/predix)

Este o platforma PaaS pentru suport decizional in timp real, prin dezvoltare de aplicatii
IoT in sectoare prioritare (sdndtate, transporturi, aviatie, energie). Predix Machine este destinat
nivelului de comunicatii Intre senzori, controlere, platforma cloud si solutiile de Analytics.
Firma colaboreaza cu Intel, Verizon si Cisco pentru producerea de senzori compatibili Predix.

Kaa

(http://www .kaaproject.org/)

Este o solutie open source destinatd sa scurteze procesul si sd reducd costurile de
dezvoltare a solutiilor IoT. Poate fi utilizata si ca platforma de gazduire pentru o varietate de

aplicatii IoT. Poate administra un numar foarte mare de dispozitive.
10.5 Aplicatii ale IoT

10.5.1 Oragse inteligente

Un oras este inteligent dacd integreaza tehnologiile informatiei si comunicatiilor pentru
utilizarea eficienta a resurselor si infrastructurii in scopul asigurarii necesitatilor cetatenilor sai.
Utilizarea tehnologiilor inovative are un impact pozitiv asupra calitatii vietii cetdtenilor,
protejarii mediului, dezvoltarii mediului de afaceri si dezvoltarii durabile a comunitatilor locale

si societatii in general.
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Figura 88. Domeniile de aplicabilitate ale [oT pentru orase inteligente

Telecomunicatiile reprezintd elementul de bazd si trebuie urmaritd utilizarea
tehnologiilor moderne astfel incat sa fie asiguratd o largime de banda suficientd pentru

functionarea corespunzatoare a echipamentelor si aplicatiilor.
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energiei si apei orasului

Figura 89. Utilizarea telecomunicatiilor in orasele inteligente

Un alt domeniu de aplicabilitate al [oT este cel al energiei electrice, prin transformarea
retelelor de distributie a energiei electrice 1n retele inteligente (smart grid) ce pot integra in mod
inteligent comportamentul si actiunile tuturor utilizatorilor conectati la acestea — generatoare,
consumatori — pentru asigurarea unui proces sustenabil, economic si sigur.

Cateva dintre avantaje sunt utilizarea eficientd a energiei (telecontorizare, iluminat

public inteligent) reducerea timpului de remediere a defectiunilor si cheltuielilor de mentenanta.

106



Surse Rejele de
Energia Aparate de || alternative || comunicaii Informare gi
electrica masurare || de energie pentru analiza

transmiterea
datelor

inteligente

este esenta lucrurilor
in miscare

Echipamente Managementul
de automat al
automatizare intreruperilor

pentru
interoperabilitate

Figura 90. Utilizarea IoT in domeniul energiei electrice

In ceea ce priveste reteaua de alimentare cu apa potabila si de canalizare, sistemele 10T
pot contribui la eliminarea pierderilor, telecontorizare, managementul consumului si tarifarea
secventiald, reducere timpului de remediere a defectiunilor si cheltuielilor de mentenanta,

reducerea cantitatii de apa consumate, controlul gradului de poluare, irigarea controlata,
inteligenta a spatiilor verzi, etc.
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Figura 91. Utilizarea IoT in retelele de apa si canalizare

In ceea ce priveste reteaua de transport, sistemele IoT pot ajuta la reducerea costurilor,
a timpilor de asteptare in statii, a timpilor de calatorie, a nivelului poluarii, fluidizarea traficului,
adaptabilitatea flotei de vehicule de transport Tn comun, interventia rapida in caz de defectiuni,
managementul inteligent al parcarilor, etc.
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Figura 92. Utilizarea IoT in reteaua de transport

Sistemele IoT pot fi utilizate in domeniul sigurantei publice pentru supravegherea si
monitorizarea unor zone precum unitatile de invatdmant, locurile de joacad, strazi si intersectii,
detectarea incidentelor precum ambuteiaje, aglomerari umane neautorizate, probleme in trafic,
apelarea si prioritizarea serviciilor de urgentd, avertizarea cu privire la situatii climaterice sau

de mediu deosebite, etc.
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Figura 93. Utilizarea IoT in siguranta publica

Implementarea sistemelor IoT in domeniul medical va duce la dezvoltarea continua a
tele-medicinei (totalitatea sistemelor care ajuta la procesul de Ingrijire a sanatatii prin schimbul
eficient de informatie medicald), va permite monitorizarea la distantd, optimizarea fluxului de
pacienti, controlul costurilor si a calitdtii serviciilor, realizarea de interventii chirurgicale

robotizate, partajarea de informatii intre pacient si furnizorii de servicii medicale.
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Figura 94. Utilizarea IoT in domeniul medical

10.5.2 Case si cladiri inteligente

Casa sau cladirea inteligenta oferd utilizatorilor acesteia un mediu confortabil si
productiv cu ajutorul echipamentelor automate de masura, comunicare si control, integrate n
sistemele care o alcdtuiesc.

Cateva elemente a caror prezentd este obligatorie intr-o casa sau cladire inteligenta:
senzori care culeg informatii diverse, elemente de actionare care permit comanda sistemelor
instalate Tn casd, o retea de comunicatie si o unitate centrald care ruleazd programe ce
memoreazd si monitorizeaza informatiile, ia decizii si emite comenzi in functie de aceste
decizii. In plus, cu ajutorul unor interfete hardware sau software, proprietarul casei poate accesa
toate informatiile culese de unitatea centrald, poate apela toate comenzile casei individual sau
grupate in scenarii si poate configura modul in care sistemul ia decizii. Deciziile sunt cele a
caror complexitate imparte casele in case inteligente sau doar automatizate.
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Figura 95. Utilizarea IoT in casele inteligente
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Un sistem IoT pentru case inteligente poate include:

Sistem de control al iluminarii, controlul tuturor luminilor prin intermediul
intrerupdtoarelor clasice, automat prin definirea de scenarii, de exemplu: a apus
soarele, aprinde lumina in curte etc, automat prin senzorii de miscare, lumina
“se tine” dupa proprietar, eficientizarea consumului de energie electrica prin
inchiderea automatd a luminilor aprinse atunci cand se armeaza alarma pe toata
casa etc. Controlul luminilor se poate realiza si de la distantd prin intermediul
telefonului, tabletei sau a laptopului.

Sistem control automat al temperaturii prin intermediul senzorilor de
temperaturd, umiditate amplasati in camere. Se pot defini scenarii gen: “am
plecat”, casa trece in conservare, “ma Intorc”, casa revine la functionalitatea
normala pentru a oferi un maxim de confort, iar comenzile “ma Intorc” si “am
plecat” se pot realiza si automat in cazul in care proprietarul are un sistem de
localizare pe masina care comunica pozitia acesteia cdtre casa inteligenta etc.
Setarea temperaturilor se poate realiza si de la distantd prin intermediul
telefonului, tabletei sau a laptopului.

Sistem de monitorizare consumuri/productie energie electrica din panouri solare
fotovoltaice, sistem ce eficientizeaza consumul, comutand consumatorii in
functie de productia de energie realizatd de panouri.

Senzori pentru evenimente cum ar fi inundatie, incendiu, efractie. Pot fi definite
scenarii ca in cazul declansarii senzorului de inundatie, apa sa fie oprita automat,
instalatiile golite, proprietarul anuntat prin sms/email de eveniment si daca este
definit n sistem anuntat si instalatorul sa intervind etc.

Senzori pentru evenimente zilnice/sezoniere cum ar fi zi/noapte, inghet, ploaie
etc. Se pot defini scenarii pentru diverse actionari in functie de aceste

evenimente, pornire degivrari, aprins lumini, udat gradina etc.
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Capitolul 11. Cloud computing

11.1 Introducere

Termenul ,,Cloud Computing” se refera la stocarea, procesarea si utilizarea de date pe
sisteme aflate la distantd si accesate prin intermediul Internet-ului. Aceasta Inseamna ca
utilizatorii pot dispune la cerere de o putere de calcul aproape nelimitata, ca nu trebuie sa faca
investitii de capital majore pentru a-si satisface exigentele si ca isi pot accesa datele din orice
loc, cu ajutorul unei conexiuni la Internet.

Cloud Computing-ul are potentialul de a reduce cheltuielile IT ale utilizatorilor si de a
favoriza dezvoltarea unui numar mare de noi servicii. Utilizadnd Cloud Computing-ul, chiar si
cele mai mici Intreprinderi se pot adresa unor piete din ce in ce mai mari, iar administratiile pot
spori atractivitatea si eficienta serviciilor lor, tinand in acelasi timp sub control cheltuielile.

In comparatie cu World Wide Web ce pune informatia la dispozitia tuturor, in orice loc
din lume, Cloud Computing-ul pune puterea de calcul la dispozitia tuturor, in orice loc din lume.
Ca si web-ul, Cloud Computing-ul reprezinta o tehnologie inovatoare care a aparut in urma cu
ceva timp si care continua sa se dezvolte. Diagrama conceptuald a Cloud Computing-ului este

prezentata n Figura 96.
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Figura 96. Diagrama conceptualad a Cloud Computing

Chiar daca acest concept a fost explorat inca din anii 1960, nu s-au facut progrese foarte
mari pand cand nu au fost facute investitii uriase in infrastructura retelelor din anii 1990.
Consumul mare de ldtime de banda pe care il genereaza traficul pe Internet in zilele noastre este

ceea ce ajuta ca aceasta tehnologie sa functioneze, in timp ce retelele anterioare erau mult mai
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putin dinamice din cauza vitezelor mici de Incércare si descarcare care erau disponibile in acele

vremuri.
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Figura 97. Evolutia Cloud Computing-ului in istorie

Economia globald a produs o schimbare majora si s-a trecut de la conceptul de
dezvoltare prin fabricare de echipamente hardware la o erd noua in care prelucrarea informatiei
este predominantd. Informatia in sine va deveni o comoditate asa cum sunt lucrurile fabricate
astazi, iar o ferma de servere ar putea fi considerata ca echivalentul modern al unei fabrici.
Aceastd noud ,,fabricd” este motorul din spatele cresterii puterii de prelucrare a datelor si
posibilitatea de a reduce costurile, informatia devenind produsul viitorului.

In ultima vreme tot mai multe companii renunti la a-si mai construi propriile
infrastructuri IT, alegdnd ca alternativa sa-si depoziteze bazele de date si aplicatiile software
sau alte tipuri de informatii utilizand servicii de tip Cloud, astfel avand acces la informatiile
stocate prin intermediul Internetului. Serviciile de tip Cloud au luat amploare datorita
mobilitétii, disponibilitatii si a pretului scazut, insa folosirea acestui tip de servicii aduce cu sine
si o serie de amenintari de securitate la adresa datelor si informatiilor.

Una dintre amenintarile cele mai mari provine chiar din natura conceptului i anume
faptul ca permite datelor sa fie trimise si salvate aproape oriunde, in unele cazuri datele fiind
stocate 1n locatii diferite. Desi dispersia datelor imbunatateste performantele si reduce costurile,
dezavantajul constd in faptul cd datele pot ajunge in locatii in care legile privind
confidentialitatea sunt slabe sau, in unele cazuri, nici nu exista.

Principalul beneficiu al conceptului din spatele tehnologiei Cloud Computing este acela
ca utilizatorul nu are nevoie de un computer extrem de performant pentru a prelucra de exemplu
indexari ale unor baze de date foarte complexe, sarcini grele pe care o ,,ferma” de servere le
poate executa. In schimb, utilizatorii se pot conecta cu usurinti in acest mediu, care poate fi
numit un punct de contact cu retele foarte mari. Din acest punct utilizatorii din intreaga lume
pot profita de avantajele puterii enorme de procesare fard a investi un capital imens sau sa aiba
cunostinte tehnice.

Un concept fundamental al modelului Cloud Computing este acela ca prin acest model

tehnologia informatiei este pusa la dispozitia utilizatorilor sub forma de servicii (asa cum, prin
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analogie, tehnologia de comunicatii este pusa la dispozitia utilizatorilor sub forma de servicii
de telefonie/voce, servicii de date etc.), utilizate sub forma unor subscriptii periodice (asa cum
serviciile de telefonie sunt utilizate sub forma de abonament lunar).

Starsitul primului deceniu al secolului 21 a fost descris ca fiind un ,,punct de cotitura
istoricd” in dezvoltarea serviciilor de e-guvernare si ,trecerea spre maturitate”. Mediul IT
folosit in prezent in administratia publica, este caracterizat de fragmentarea accesului la resurse,
sisteme duplicat, slaba utilizare a resurselor disponibile, proceduri de achizitii complicate, n
general un mediu greu de administrat si controlat, cu efect imediat asupra calitatii serviciilor
prestate de administratia publicd catre cetateni. Un factor important in dezvoltarea serviciilor
de e-Guvernare il reprezintd Cloud Computing-ul, cu potential de a juca un rol major in a adresa
aceste ineficiente si de a Tmbunatétii modul livrarii serviciilor de catre administratia publica.
Modelul de Cloud Computing poate in mod semnificativ ajuta administratia publicd prin
servicii de inalta disponibilitate, servicii inovative, accesibile imediat trecand peste bariera

In sectorul privat, furnizorii de Cloud Computing si-au extins oferta de servicii
specifice, acum acesta incluzand intreaga stiva de servicii specifica IT-ului traditional:
infrastructura software si hardware, platforma middleware, componente de aplicatii si servicii,
aplicatii la cheie. Sectorul privat a identificat acest avantaj de a folosi si oferi servicii de tip
Cloud Computing, pentru a imbunatatii modul de utilizare al resurselor, disponibilitatea,

accesul si inovativitatea.

11.2 Modele Cloud

Se pot identifica patru modele principale de folosinta: Privat, Public, Hibrid, Comunitar,

st un model derivat, Institutional (Figura 97).

.

Figura 98. Modele Cloud

Modelele de Cloud folosite in organizatii sunt in majoritatea cazurilor de tip Privat
(Private) sau Hibrid (Hybrid), pe cand furnizorii de servicii folosesc modelul de tip Public si
Hibrid (Hybrid).

Cloud Privat (Private Cloud): Infrastructura IT este folositd de catre o singurd
organizatie formatd din mai multi consumatori si poate fi administratd de cétre organizatia

insisi sau externalizatd citre un tert. In Private Cloud, spre deosebire de un Centru de Date
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traditional, sunt optimizate resursele disponibile. Existd multe organizatii care au implementat
propriul sistem de Cloud privat cum ar fi IBM, HP, Microsoft etc.

Cloud Public (Public Cloud): Infrastructura IT este disponibila publicului sau unei parti
a publicului in baza unor criterii, sau unui segment industrial sau zona de interes. In cadrul
acestui model infrastructura IT este detinutd si administratd de catre un furnizor de servicii
(service provider) (organizatie comerciald, guvernamentala, academica sau mixtd). Serviciile
pot fi accesate prin intermediul Internetului, iar protectia datelor este asigurata de furnizorul de
servicii. Exemple de servicii de Public Cloud: Windows Azure Platform de la Microsoft, AWS
de la Amazon, AppEngine si Gmail de la Google, etc.

Cloud Hibrid (Hybrid Cloud): Infrastructura IT este compusd din una sau mai multe
componente Cloud de tip private sau publice care sunt considerate ca un intreg folosind aceeasi
tehnologie. Companiile pot rula aplicatii in Cloud-ul public in timp ce datele si aplicatiile
private sunt stocate in Cloud-ul privat.

Cloud Comunitar (Community Cloud): Infrastructura IT este partajatd de catre mai
multe organizatii pentru a asigura servicii unei anumite comunitati, ce impartasesc aceleasi
cerinte functionale. In cadrul acestui model infrastructura IT este detinuti si administratd de
catre una sau mai multe dintre organizatiile din comunitate, o tertd parte sau o combinatie a
acestora si poate exista fizic in interiorul sau in afara organizatiei. Exemple: Google Apps for
Government, Microsoft Government Community Cloud.

Cloud Institutional (Institutional Cloud): Infrastructurd cloud care este administrata de
o organizatie si folositd de mai multi utilizatori. Administratorul, care este si furnizor de servicii
foloseste infrastructura si pentru activitdtile proprii asigurand in acelasi timp servicii de
consultanta si mentenanta pentru clienti. Protectia comunicatiilor si a datelor este asigurata de
administrator. Cloud-ul institutional reprezintd o combinatie intre cloud-ul privat si cloud-ul

public.

11.3 Servicii de tip Cloud Computing

In functie de cerintele utilizatorilor, existd mai multe solutii de implementare pentru
Cloud Computing disponibile pe piatd. Acestea sunt definite de NIST (National Institute of
Standards and Technology) in trei categorii principale sau ,,modele de servicii” (Figura 98).

IaaS (Infrastructure as a Service — Infrastructurd ca Serviciu): primul model care
respectd caracteristicile Cloud Computing NIST (National Institute of Standards and
Technology). In cadrul acestui model un furnizor (service provider) inchiriaza infrastructura
IT, adicd masini virtuale aflate la distanta, care pot inlocui infrastructura IT din cadrul
companiilor. IaaS include intreaga stiva de resurse de infrastructura oferind automatizari pana
la nivelul de virtualizare si oferind de asemenea facilitati cum ar fi solutii de racire, energie
electrica etc. pentru platformele hardware gazduite. Furnizorul unor astfel de servicii este
responsabil pentru gestionarea unor eventuale defectiuni hardware.

Exemple de IaaS: Amazon Web Service (AWS), Google Compute Engine (GCE),
Rackspace Open Cloud, IBM SmartCloud Enterprise, HP Enterprise Converged Infrastructure.
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Figura 99. Modele de servicii in Cloud Computing

PaaS (Platform as a Service — Platforma ca Serviciu): furnizorul intretine si ofera
componente pre-configurate inclusiv limbaje de programare, servere de aplicatii si baze de date
pentru dezvoltatorii de aplicatii web. PaaS se afla intre aaS si SaaS, acesta nefiind un produs
finit care poate fi accesat direct de catre utilizatorii finali, dar adaugd fatd de IaaS un nivel
suplimentar de integrare cu framework-urile de dezvoltare de aplicatii, capabilititi de
middleware si functii, cum ar fi baze de date, stive de interogari.

Exemple de PaaS: Engine Yard, Red Hat OpenShift, Google App Engine, Heroku,
AppFog, Windows Azure Cloud Services, Amazon Web Services AWS, Caspio.

SaaS (Software as a Service — Software ca Serviciu): cea mai comuna forma de Cloud
pentru utilizatorul obisnuit - furnizorul oferd aplicatii la cerere - ,,on-demand” - utilizatorilor
finali. Aceste aplicatii, platite de obicei pe baza de abonament, sunt gazduite si gestionate de
catre furnizorul de servicii si inlocuiesc aplicatiile traditionale instalate de utilizatori pe
echipamentele lor. Astfel de servicii sunt in mare masura destinate aplicatiilor de birou bazate
pe web cum ar fi postd electronicd, procesare de text, calcul tabelar, prezentari, calendare,
agende etc.

Exemple de SaaS: Microsoft Office 365, Google Gmail, Google Docs, Zoho Office,
Salesforce, Citrix GoToMeeting, Cisco WebEx.

Raportandu-ne la cele trei modele de servicii (IaaS, PaaS, SaaS) prezentate anterior
trebuie avut in vedere faptul ca existd compromisuri importante pentru fiecare, pe de o parte de
caracteristici integrate, de complexitate si pe de altd parte de extensibilitate si de securitate.
Compromisurile intre cele trei modele de implementare Cloud includ:

e SaaS oferd cele mai integrate functionalitdti, cu cea mai mica posibilitate de
extensibilitate si un nivel relativ ridicat de securitate integrat (furnizorul poarta

o parte importantd de responsabilitate pentru securitate);
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e PaaS permite dezvoltatorilor sda construiascd propriile aplicatii in zona
superioara a platformei. Ca urmare, tinde sa fie mai extensibil decat SaaS. Acest
compromis se extinde la elementele de securitate, dar oferd tocmai datorita
flexibilitatii posibilitatea integrarii unui strat de securitate suplimentar;

e JaaS ofera cea mai multd extensibilitate. Acest lucru inseamna ca, In general,
capacitdtile de securitate si functionalitatile nu trec dincolo de protejarea
infrastructurii in sine. Acest model presupune cd sistemele de operare, aplicatiile
si continutul vor fi gestionate si securizate de catre consumatorul de astfel de

servicii.
11.4 Caracteristici principale ale Cloud Computing-ului

Cel mai important element al Cloud Computing-ului este structura serverelor. Aceasta
joaca un rol major deoarece este considerata creierul din spatele intregului mediu de procesare.
In cazul Cloud Computing-ului, componentele fizice NU trebuie si aibd obligatoriu o
performanta individuala extrem de mare. Mai degraba beneficiul cheie al acestei tehnologii este
posibilitatea ca o organizatie sd valorifice puterea de calcul a unor echipamente ieftine pe o
scara mare, spre deosebire de cazul in care se folosesc un numar mai redus de servere de inalta
performanta.

Pentru o companie poate fi foarte util sa beneficieze de capabilitatile de calcul pe care
le ofera aceasta tehnologie deoarece permite tuturor utilizatorilor sa aiba acces la informatii de
oriunde ar fi si oricand ar avea nevoie, ceea ce poate ajuta la prevenirea pierderii datelor sau
organizarea proastd a fisierelor digitale. De asemenea se permite ca o companie sa aiba o
structura Tmpartita in multe noduri localizate pe tot globul, organizare care devine din ce in ce
mai populara deoarece companiile incearca s se integreze la nivel global si sa aibd mai multa
flexibilitate in acelasi timp.

Faptul ca toate informatiile sunt gazduite intr-un singur spatiu fizic permite
administrarea mai eficientd a componentelor hardware si software de catre un grup specializat
care poate Intretine mai usor aceasta arhitecturd. Acest mod de administrare a tehnologiei
hardware este exact beneficiul pe care companiile vor sa il aibd prin solutiile de Cloud
Computing deoarece este mult mai ieftin sd desemneze pe altcineva care sa gestioneze din punct
de vedere tehnic aceasta tehnologie, astfel incat personalul companiei sa se poatd concentra
doar asupra afacerii.

Factorul principal la care se gandesc companiile este scalabilitatea sistemului si
realizeaza ca daca altcineva se va ocupa doar de intretinerea acestor mari servere o va face mai
rapid si mai eficient decat ar putea sd o faca prin eforturi proprii. Daca afacerea lor devine mai
complexd, Cloud-ul va trebui sa devina si el mai mare iar compania nu va trebui sa aiba grija
acestei probleme. Sunt multe probleme de care nu va mai trebui sa se ocupe compania atunci
cand externalizeaza acest serviciu cum ar fi s pund la dispozitie un spatiu special amenajat
pentru echipamentele de calcul, costurile asociate cu angajarea de tehnicieni sau achizitionarea

periodica a unor componente hardware costisitoare pentru ca totul sa decurga fara probleme.
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In Tabelul urmator sunt prezentate caracteristicile utilizarii modelului Cloud in
comparatie cu modelul traditional.
Model Traditional Model ..Cloud™
Fiecare entitate intretine propria infrastructura IT | Infrastructura este partajata si utilizata dupi
necesitifi de mai multe entitifn
Sistemele sunt eterogene s1 complexe Platforma este omogemizata. simphificata s1
controlati unitar
Gestiunea infrastructurii cade in sarcina Infrastructura este virtualizata, optimizata st
responsabililor de procese gestionati de un grup specializat
MNivel redus de suport disponibil din partea Mivel ridicat de suport in exploatare
personalului autorizat
Nivel de securitate redus si necesar pentru fiecare | Secuntate ridicati la nivelul intregului sistem
componenti a procesulul
Utilizare intensivi a resurselor energetice pentru Utilizare optimizata a resurselor energetice prin
functionarea unui numar ridicat de centre de date | agregarea centrelor de date
Cloud Computing-ul prezintd o serie de caracteristici si avantaje:
e furnizorul de servicii de Cloud Computing are in gestiune sistemele si

dispozitivele de stocare (hardware-ul) si nu utilizatorul, care interactioneaza cu

acesta prin Internet;

e sistemele sunt virtualizate Intr-o retea, iar utilizatorul nu cunoaste cu precizie

locatia exactd a datelor sau a proceselor, ci numai punctul de acces la

infrastructura;

e utilizatorul poate modifica foarte usor si rapid volumul hardware utilizat, ca de

exemplu marirea capacitatii de stocare;

e utilizatorul 1si poate accesa datele si utiliza programele atunci cand are nevoie

folosind un dispozitiv (calculator, laptop, tableta, smartphone) conectat la

Internet;

e sincronizarea datelor este simplificatd pentru un utilizator care foloseste mai

multe dispozitive conectate la Cloud;

e furnizorul de servicii de Cloud poate migra anumite procese ale utilizatorilor

pentru o mai buna optimizare a resurselor disponibile;

o utilizatorul plateste In functie de cat a consumat, asemanator unui serviciu de

utilitate publicad (de exemplu serviciul de energie electrica), neavand costuri

legate de configurarea si exploatarea sistemelor informatice.

Dezavantaje ale Cloud Computing-ului privesc cateva aspecte principale prezentate mai

jos:

e Internet rapid si comunicatii sigure - utilizatorul are nevoie de o legatura stabila

si rapida la Internet;

e securitatea datelor — toate datele si inregistrarile sunt la furnizor ceea ce poate

duce la neincrederea utilizatorului in pastrarea confidentialitatii si integritatii

acestora,
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e atacurile nedorite — atacurile de tipul DDoS (Distributed Denial of Service) sunt
mult mai frecvente in Cloud Computing;

e prelucrarea datelor cu caracter personal si libera circulatie a acestor date (lipsa
controlului utilizatorului asupra datelor respective si informatii insuficiente cu
privire la modalitatea, locul si entitatea de prelucrare/sub-prelucrare a datelor),
utilizatorul nu stie in ce loc se gasesc datele sale, care pot fi in aceeasi tara sau
in strainatate;

¢ infrastructurd concentratd — hardware, sofrware, date - in caz de incident major,
utilizatorul poate pierde integral date si programe, dacd sistemul cloud-
computing nu dispune de masuri de siguranta specifice (data recovery, sisteme
de back-up);

e cadru legal adecvat — cadrul legal de functionare a sistemelor cloud nu este

suficient de cuprinzator pentru a reglementa situatii posibile, uneori nedorite.

11.5 Disponibilitate si fiabilitate

Disponibilitatea reprezinta aptitudinea unui sistem, subsistem, sau echipament de a se
afla intr-o stare specificata de operare, presupunand un mediu conform cu specificatiile de
functionare, indiferent de momentul de timp. Un sistem Cloud necesita o disponibilitate
ridicata, de tipul “Five Nines”, adica de 99.999% din timp.

Fiabilitatea este probabilitatea ca un sistem sau o componentd si-si indeplineasca
functiile specificate sub anumite conditii pentru o anumita perioada de timp.

Aceste proprietati se pot asigura prin solutii de tolerantd la defecte, de mentinere a
furnizarii serviciilor in caz de defectare sau de securitate.

Toleranta la defecte este proprietatea sistemului de a continua sa functioneze corect
chiar In prezenta aparitiei unui defect in oricare dintre componentele acestuia. Patru aspecte
sunt importante pentru asigurarea acesteia:

e [Evitarea existentei unui punct unitar de defectare (single point of failure) ce
reprezintd o parte a sistemului care, dacd cedeaza, conduce la oprirea completa
a acestuia. Evaluarea locatiilor de aparitie a defectelor poate arata care sunt acele
componente critice ale sistemului.

e Implementarea de solutii de detectie a defectelor (fault detection) si izolare a
unei componente defecte cu ajutorul unui sistem de monitorizare ce realizeaza
identificarea unui defect, specificarea tipului si locatiei acestuia.

e Prevenirea propagarii deoarece unele defecte pot opri sistemul prin propagarea
de la componenta defectd catre alte componente, fiind necesare mecanisme
pentru izolarea acesteia.

e Existenta unor moduri de revenire in functiune.

Mentinerea furnizarii serviciilor in caz de defectare (resilience) reprezinta abilitatea de
a furniza si mentine un nivel acceptabil al serviciilor, chiar si in prezenta defectelor sau

intreruperii alimentarii cu energie electricd. Aceasta este adesea realizatd prin utilizarea
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componentelor, subsistemelor sau sistemelor redundante, salvarea datelor off-site la intervale
regulate. Atunci cand un element esueaza sau suferd o intrerupere, elementul redundant
prelucreaza fara probleme si continui sa sprijine furnizarea serviciilor. In mod ideal, utilizatorii
unui astfel de sistem nu stiu niciodata ca a aparut o perturbare.

Securitatea in Cloud reprezintd un sub-domeniu in continud dezvoltare legat de
securitatea calculatoarelor, a retelelor de calculatoare, sau in general de securitatea informatica.
Aspectele importante ale acesteia sunt protejarea datelor, gestiunea identitatilor pentru controlul

accesului la informatii si resurse computationale, securitatea aplicatiilor si intimitatea.

Clustering. Load balancing. Parallel processing. Job scheduling. Virtualization.

11.6 Organizatii de standardizare si reglementare

National Institute of Standards and Technology (NIST) (Institutul National de
Standarde si Tehnologie) — este o agentie federald fondata in 1901 si cunoscuta intre 1901-1988
ca National Bureau of Standards (NBS) (Biroul National de Standarde), iar in prezent face parte
din Departamentul de Comert al SUA. Rolul NIST este de a sustine economia si industria prin
elaborarea de tehnologii si standarde si de a promova inovatia si competitivitatea industriala
prin avansarea stiintei, a standardelor si tehnologiilor astfel incat sa sporeasca securitatea
economici in folosul cetiteanului. in publicatia speciali ,,Special Publication 800-145” NIST
defineste Cloud Computing-ul atribuindu-i cinci caracteristici esentiale (On-demand self-
service, Broad network access, Resource pooling, Rapid elasticity, Measured service), trei
modele de servicii (Software as a Service (SaaS), Platform as a Service (PaaS), Infrastructure
as a Service (IaaS)) si patru modele de implementare (Private Cloud, Community Cloud, Public
Cloud, Hybrid Cloud).

Cloud Security Alliance (CSA) (Alianta de securitate Cloud) este o organizatie non-
profit cu misiunea de a promova utilizarea celor mai bune practici pentru asigurarea securitatii
in Cloud Computing si de a oferi educatie cu privire la utilizarea Cloud Computing-ului. Cloud
Security Alliance este condusd de o coalitie largd de practicieni din industrie, corporatii,
asociatii si alte parti interesate.

Information Systems Audit and Control Association (ISACA) este o asociatie
independentd non-profit, la nivel mondial angajata in dezvoltarea, adoptarea si utilizarea la
nivel global a cunostintelor si a practicilor pentru sistemele informatice de varf. Misiunea
ISACA este sprijinirea obiectivelor companiilor prin dezvoltarea, furnizarea si promovarea
cercetdrii, a standardelor, competentelor si practicilor eficiente de guvernare, control si
asigurare a sistemelor informationale si tehnologiilor.

European Cloud Partnership (ECP) (Parteneriatul Cloud European) reuneste
industria si sectorul public pentru a stabili o piatd unica digitala pentru Cloud Computing in
Europa. Acesta a fost stabilit in cadrul Strategiei Europene de Cloud (European Cloud

Strategy).
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Dictionar explicativ de termeni si abrevieri

AES - Advanced Encryption Standard

AFH - Adaptive Frequency-Hopping

AFHSS - Adaptive Frequency Hopping Spread Spectrum
AP - Access Point

ARP - Address Resolution Protocol

AS - Autonomous System

ASN-GW - Access Service Network Gateway

BEC - Backward Error Control

BGP - Border Gateway Protocol

BNC - Bayonet Neill-Concelman

BS - Base Station

CD - Compact Disk

CDMA - Code Division Multiple Access

C-I-A - Confidentiality - Integrity — Availability
CRC - Cyclic Redundancy Check

CSMA/CD - Carrier Sense Multiple Access with Collision Detection
CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance

DHCP - Dynamic Host Configuration Protocol

DMZ - De-Militarized Zone

DNS - Domain Name System

DSSS - Direct-Sequence Spread Spectrum

EDGE - Enhanced Data rates for GSM Evolution

EDR - Enhanced Data Rate

EPC - Electronic Product Code

ETSI - European Telecommunications Standards Institute
eSCO - Extended Synchronous Connections

ETSI - European Telecommunications Standards Institute
FDD - Frequency Division Duplex

FEC - Forward Error Correction/Control

FTP - File Transfer Protocol

GPRS - General Packet Radio Services

GSM - Global System for Mobile Communications
HSDPA - High-Speed Downlink Packet Access

HSPA+ - Evolved High Speed Packet Access

HSUPA - High-Speed Uplink Packet Access

HTTP - HyperText Transmission Protocol

ICANN - Internet Corporation for Assigned Names and Numbers
ICMP - Internet Control Message Protocol
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IDS
IEEE
IETF
IMAP
IMAP
IoT
IoV
IP
IPsec
IPTV
ISM
ISO
ISP
LAN
LED
LLC
LoS
LQI
LTE
M2M
MAC
MAN
MANET
MIMO
MMS
MS
MSC
MTU
NAT
NSAP
OFDM
OSI
OSPF
PAN
PCM
PDU
PN
PRR
QO0S
RIP

- Intrusion Detection System

- Institute of Electrical and Electronics Engineers
- Internet Engineering Task Force

- Interactive Mail Access Protocol
- Internet Message Access Protocol
- Internet of Things

- Internet of Vehicles

- Internet Protocol

- Internet Protocol Security

- Internet Protocol Television

- Industrial, Scientific, and Medical
- International Organization for Standardization
- Internet Service Provider

- Local Area Network

- Light Emitting Diode

- Logical Link Control

- Line of Sight

- Link Quality Indicator

- Long Term Evolution

- Machine to Machine

- Media Access Control

- Metropolitan Area Network

- Mobile Ad-hoc Network

- Multiple-Input Multiple-Output

- Multi-Media Service

- Mobile Station

- Mobile Switching Centre

- Maximum Transfer Unit

- Network Address Translation

- Network Service Access Point

- Orthogonal Frequency-Division Multiplexing
- Open Systems Interconnection

- Open Shortest Path First

- Personal Area Network

- Pulse-Code Modulation

- Protocol Data Unit

- Pseudo Noise

- Packet Reception Rate

- Quality of Service

- Routing Information Protocol

123



RFID
RSSI
SAP
SIG
SMS
SMTP
SNMP
SNR

SS

SSP
TCP/IP
TDD
TLS
TSAP
UDP
UMTS
URL
V2I
V2v
VANET
VPN
WAN
WAVE
WCDMA
WLAN
WiMAX
WSN

- Radio-Frequency Identification

- Received Signal Strength Indicator

- Service Access Point

- Bluetooth Special Interest Group

- Short Message Service

- Simple Mail Transfer Protocol

- Simple Network Management Protocol

- Signal to Noise Ratio

- Stationary Station

- Secure Simple Pairing

- Transmission Control Protocol/Internet Protocol
- Time Division Duplex

- Transport Layer Security

- Transport Service Access Point

- User Datagram Protocol

- Universal Mobile Telecommunications System
- Uniform Resource Locators

- Vehicle to Infrastructure

- Vehicle to Vehicle

- Vehicular Ad-hoc Network

- Virtual Private Network

- Wide Area Network

- Wireless Access for Vehicular Environments

- Wideband Code Division Multiple Access

- Wireless Local Area Network

- Worldwide Interoperability for Microwave Access

- Wireless Sensor Networks
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